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RESUMO

Este estudo pretende investigar como a anonimizacado de dados se insere no contexto da Lei
Geral de Protecao de Dados, avaliando seus efeitos técnicos e sua implicagao juridica. Dentre
os objetivos especificos, busca-se compreender os critérios técnicos necessarios para que a
anonimizagao seja considerada eficaz pela legislagcdo, além de discutir as implicagoes
juridicas desta técnica no tratamento de dados pessoais. O estudo sera conduzido com base
no carater qualitativo e exploratério, com analise bibliografica e documental sobre a Lei Geral
de Proteg¢ao de Dados, anonimizacédo de dados e a legislagdo comparada, principalmente o
GDPR da Unido Europeia. Além disso, serdo analisados casos praticos e decisdes judiciais
relevantes sobre a aplicagdo da anonimizagdo no contexto juridico brasileiro. Espera-se que
a pesquisa possa demonstrar que a anonimizacao de dados é uma ferramenta eficiente para
garantir o compliance com a LGPD, desde que as técnicas aplicadas sejam eficazes e
irreversiveis. Além disso, espera-se identificar as principais dificuldades e desafios das
empresas e 0rgéos publicos na implementagdo da anonimizacdo e sugerir melhorias para
otimizar esse processo.
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ABSTRACT

This study aims to investigate how data anonymization fits within the context of the General
Data Protection Law, assessing its technical effects and legal implications. Among the specific
objectives, it seeks to understand the technical criteria necessary for anonymization to be
considered effective by legislation, as well as to discuss the legal implications of this technique
in the processing of personal data. The study will be conducted based on a qualitative and
exploratory approach, with bibliographic and documentary analysis on the General Data
Protection Law, data anonymization, and comparative legislation, especially the GDPR of the
European Union. Additionally, practical cases and relevant court decisions regarding the
application of anonymization in the Brazilian legal context will be analyzed. It is expected that
the research will demonstrate that data anonymization is an effective tool to ensure compliance
with the LGPD, provided that the techniques applied are effective and irreversible.
Furthermore, it is anticipated that the study will identify the main difficulties and challenges
faced by companies and public bodies in implementing anonymization and suggest
improvements to optimize this process.
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1 INTRODUGAO

O presente artigo nasce da inquietagdo académica em investigar a aplicacdo concreta
da técnica de anonimizagao de dados no contexto juridico brasileiro, especialmente a luz das
lacunas existentes na legislacao nacional. A pesquisa, de natureza bibliografica, procura
aprofundar a discusséo sobre os mecanismos e critérios que orientam o uso da anonimizagao
como instrumento de protecao a privacidade dos individuos, considerando as exigéncias da
Lei Geral de Protegdo de Dados (LGPD) e os desafios que envolvem sua efetivagao pratica.

Diante disso, a investigacado se debruga sobre a seguinte problematica: de que forma
a anonimizacao pode ser implementada para atender aos requisitos da legislagdo vigente,
assegurando a protegdo da privacidade dos titulares de dados e respeitando os limites
impostos pela norma?

O objetivo central deste trabalho é explorar a viabilidade e a forma adequada de
aplicacido da anonimizacao de dados a luz da LGPD, abordando tanto os aspectos normativos
quanto os técnicos que permeiam o tema. Trata-se de um esforco para esclarecer, com base
na literatura especializada, as possibilidades e os limites dessa pratica no ordenamento
juridico brasileiro, promovendo uma analise critica de sua eficacia como ferramenta de
conformidade legal.

Dentre os objetivos especificos, destaca-se a intengao de estudar detalhadamente os
conceitos fundamentais e os requisitos técnicos que definem a anonimizagdo de dados.
Também se pretende investigar como a LGPD interpreta e regula os dados anonimizados,
além de discutir os ganhos e perdas associados ao uso dessa técnica no ambito da protecéo
de dados pessoais. Por fim, sera examinada a utilidade da anonimizagdo como instrumento
de compliance por parte das organizag¢des que tratam informacgdes sensiveis.

A hipotese que guia a presente pesquisa parte da premissa de que, quando
implementada com critérios técnicos adequados e respaldo documental, a anonimizagao
representa uma alternativa viavel e segura para a conformidade com a LGPD. Essa pratica
poderia, inclusive, conferir maior previsibilidade juridica aos agentes de tratamento de dados,
permitindo uma gestdo mais eficiente das informagbes coletadas, armazenadas e
processadas.

A crescente preocupagao global com a prote¢cdo dos dados pessoais encontra eco no
Brasil, principalmente a partir da vigéncia da LGPD em 2020. A legislacédo impds novos
paradigmas a atuacdo das empresas e instituicbes publicas no que tange ao tratamento de
dados, destacando-se, entre outras exigéncias, a necessidade de preservar a identidade dos
titulares. A anonimizacdo surge, nesse contexto, como uma ferramenta promissora para
alcangar esse objetivo, embora sua execugédo pratica ainda esteja cercada de desafios
técnicos e juridicos.

A pesquisa proposta busca oferecer subsidios para que os agentes de tratamento
compreendam a relevancia da anonimizagdo como forma de atender aos preceitos legais sem
comprometer a eficiéncia de suas operacoes.

2 DESENVOLVIMENTO

O crescimento continuo do trafego de informagdes por meio de canais digitais tem sido
um dos fendmenos mais marcantes das Ultimas décadas, refletindo diretamente na forma
como os dados circulam globalmente. Estimativas apontam que, apenas entre 2016 e 2020,
houve um incremento de 30% no fluxo de dados mundial, com um salto significativo de 48%



no trafego da internet internacional somente entre 2019 e 2020 (Brodsky, 2020). Esses
numeros ilustram como o universo digital se consolidou como espago central para o
compartilhamento de informagbes, ao mesmo tempo em que amplia os riscos associados a
exposicao indevida de dados pessoais.

Diante dessa expansdo acelerada, torna-se evidente a necessidade de normas e
mecanismos que assegurem a protecdo dos dados dos individuos. A digitalizacdo de
processos € a intensificagdo do uso de tecnologias de coleta e andlise de dados exigem um
controle rigoroso sobre a finalidade de uso dessas informagdes, que podem servir desde
pesquisas académicas até estratégias de marketing digital. A complexidade do tratamento de
dados impde um desafio contemporaneo: como garantir a seguranga das informagdes sem
limitar seu valor funcional e econdmico?

Conforme observa Guilherme (2021, p. 11), o uso de dados transformou-se em uma
atividade altamente lucrativa, na qual a privacidade passou a ser monetizada como parte de
um modelo de negdcios. Ao reconhecer o dado pessoal como um bem de valor, a legislagao
brasileira busca impedir abusos praticados por empresas e plataformas digitais.

A amplitude do uso de dados é notdria. Eles sdo empregados para definir politicas
publicas mais eficazes, criar solugbes em saude, educacao e seguranga, além de servirem
como base para estratégias comerciais e financeiras. Essa pluralidade de finalidades reforga
a importancia da existéncia de normativas que regulem sua circulagéo, evitando abusos e
garantindo a transparéncia no processo de tratamento de dados.

A medida que cresce o volume de dados trafegando pelas redes, amplia-se também o
debate sobre os limites da utilizacdo dessas informacdes. Muitos paises, atentos a
necessidade de proteger os individuos, passaram a elaborar legislagdes especificas voltadas
a regulacao do tratamento de dados pessoais. Essa tendéncia regulatéria internacional reflete
a preocupagao com o equilibrio entre inovagao tecnoldgica e protecéo de direitos.

Exemplos disso podem ser encontrados na Uniao Europeia, com o Regulamento Geral
sobre a Protegdo de Dados (GDPR); na Argentina, com a Lei n°® 25.326 de 2000; e no Japéo,
com a Act on the Protection of Personal Information (APPI), de 2015. Tais normativas
representam importantes marcos legais na defesa da privacidade e tém influenciado
positivamente outros paises, inclusive o Brasil, na formulagédo de suas proprias legislagdes.

A LGPD, promulgada em 2018 e vigente desde 2020, foi o passo fundamental do Brasil
para alinhar-se ao cenario internacional de protecdo de dados. Sua principal missao é
estabelecer diretrizes claras para o tratamento responsavel de informagbes pessoais,
fortalecendo os direitos dos cidadaos e impondo obrigagbes as empresas e instituicbes
publicas que atuam como agentes de tratamento.

A norma brasileira adota como pilares a protecdo da privacidade, a seguranca da
informacéo e o respeito a liberdade informacional dos individuos. Ao colocar em destaque os
direitos a personalidade e ao controle dos proprios dados, a LGPD busca reequilibrar as
relagdes entre os titulares e os agentes de tratamento, estabelecendo deveres, obrigacdes e
sancdes administrativas para quem desrespeitar suas disposi¢des.

Entre os principios que regem a LGPD, destaca-se o da finalidade, que determina que
os dados devem ser utilizados com propdsitos legitimos, especificos e informados. Essa
exigéncia reforca o compromisso com a transparéncia e impede o uso desvirtuado das
informacdes pessoais, exigindo clareza na comunicacgao entre os controladores e os titulares.

E nesse cenario que se insere a anonimizagdo, um dos mecanismos sugeridos pela
LGPD para o tratamento adequado de dados. Trata-se de um processo técnico que busca
eliminar qualquer possibilidade de associacao direta ou indireta entre o dado e seu titular,
sendo fundamental para minimizar os riscos de exposicao e vazamento de informagoes.



2.1 Lei Geral de Protecao de Dados (LGPD)

A LGPD tem o intuito de preservar o dado pessoal tendo em vista o titular e a sua
personalidade, estabelecendo diretrizes sobre quanto o controle que o titular pode ofertar
sobre seus dados, desse modo, a Lei Geral de Prote¢gdo de Dados, em suas disposicoes
inaugurais, estabelece o direcionamento que devera ser dado no tratamento de dados
pessoais, seja esse tratamento feito por pessoa fisica ou pessoa juridica, de direito publico ou
privado.

Com base nesse entendimento, observa-se que a Lei Geral de Protecdo de Dados
Pessoais (LGPD) tem como finalidade central a protecdo dos dados pessoais dos individuos,
reconhecendo tais informag¢des como elementos essenciais a dignidade e a autodeterminacgéo
informativa. A legislagdo adota uma conceituacido abrangente de dado pessoal, definindo-o
como toda informacao relacionada a pessoa natural identificada ou identificavel, conforme
dispde o art. 5°, inciso |. Nesse contexto, a LGPD também estabelece uma distingao relevante
entre dado pessoal comum e dado pessoal sensivel. Este ultimo engloba informagdes de
natureza mais intima e potencialmente discriminatéria, como aqueles referentes a origem
racial ou étnica, convicgdes religiosas, opinides politicas, filiagao a sindicatos ou organizagdes
religiosas, filosoficas ou politicas, bem como dados relativos a saude, vida sexual,
informacdes genéticas ou biométricas, desde que associadas a uma pessoa natural, nos
termos do art. 5°, inciso |l.

No que tange ao tratamento de dados, a LGPD também se encarrega de delimitar com
precisdo o alcance desse conceito, a fim de garantir a clareza sobre as atividades que
envolvem o uso de dados pessoais. Conforme previsto no art. 5°, inciso X, tratamento é
definido como toda operacéo realizada com dados pessoais, independentemente do meio
utilizado, incluindo a coleta, producao, recepcao, entre outras agdes. Tal definicdo evidencia
o amplo espectro de acgbdes abarcadas pela legislacdo, reforcando a necessidade de
observancia rigorosa aos principios e deveres nela contidos por parte dos agentes de
tratamento.

A Lei Geral de Protecdo de Dados ainda prevé a definicdo de agente de tratamento
(art. 5, IX da LGPD) sendo o controlador e o operador, os quais competem as deliberagbes
quanto a realizagao de tratamento de dados, bem como a competéncia deciséria quando as
medidas a serem adotadas.

Por fim, a Lei Geral de Prote¢ao de Dados prevé as hipodteses e requisitos que deverao
ser preenchidos para que o tratamento de dados pessoais seja aplicado em seu art. 7, caput.

A protecdo de dados pessoais nada mais € do que a jungdo de uma sequéncia de
processos de seguranga aplicados em operagoes de tratamento de dados, além disso, a
LGPD de modo principiolégico estabelece disposi¢cdes gerais capazes de direcionar os
preceitos basilares da protecdo de dados. Em seu art. 2°, a LGPD dispbes sobre os
fundamentos aplicados a protecédo de dados, bem como:

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

| — o respeito a privacidade;

Il — a autodeterminagao informativa;

lIl — a liberdade de expressao, de informagao, de comunicagéo e de opiniio;
IV — a inviolabilidade da intimidade, da honra e da imagem;

V — o desenvolvimento econémico e tecnoldgico e a inovagao;

VI — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais (Brasil, 2018).



Conforme destaca Guilherme (2021, p. 11), nota-se de maneira clara a intengao do
legislador em resguardar os direitos da personalidade, em consonancia com os dispositivos
do Cdédigo Civil brasileiro, especialmente entre os artigos 11 e 21. Assim, a prote¢ao conferida
aos dados pessoais nao se restringe a uma dimensao técnica ou burocratica, mas se
fundamenta no reconhecimento da dignidade humana como nudcleo fundamental do
ordenamento juridico.

Ainda com base na interpretacao de Guilherme (2021, p. 18), a LGPD conceitua de
forma ampla e inclusiva o termo "tratamento de dados", compreendendo como tal qualquer
operacao realizada com dados pessoais, 0 que abarca desde a coleta até o armazenamento,
passando pelo uso, compartilhamento e eliminagcao dessas informacdes. Para que a protecao
de dados se materialize de forma eficaz, é imprescindivel compreender que ela depende da
integracao de trés camadas estruturantes: a governanga de dados, a politica de privacidade
e a politica de seguranga da informagao, conforme delineado pela norma técnica ISO/IEC
27001 (2019).

A governancga de dados, por sua vez, refere-se ao conjunto de diretrizes, processos e
padrées internos adotados por uma organizagdo com o proposito de estruturar e controlar o
fluxo de informagdes pessoais sob sua responsabilidade. Trata-se de uma estratégia de
gestdo que busca estabelecer os fundamentos e valores que orientardo o tratamento dos
dados, cabendo aos controladores e operadores a responsabilidade de definir e aplicar as
regras especificas que regerao esse processo, conforme previsto no art. 50 da LGPD. Embora
a legislacdo conceda aos agentes de tratamento certa autonomia para desenvolverem
politicas internas de governanca, essa liberdade estd condicionada a observancia dos
principios da prote¢édo de dados e ao cumprimento das boas praticas. Nesse sentido, o Manual
da Associagao Brasileira de Advogados (ABA) para a adequacao a LGPD orienta que as
organizagdes adotem um sistema de governanga robusto, com mecanismos que assegurem
a responsabilizacdo, a transparéncia, o monitoramento continuo e a revisdo peridédica das
medidas implementadas, promovendo uma cultura organizacional voltada a conformidade e a
ética no tratamento de dados pessoais.

A politica de privacidade é um elemento que decorre da governanca, mais
especificamente da sua aplicagdo, uma vez que o implemento da governanga visa o
compliance com a legislagcéo atrelado a boas praticas, deste modo, uma vez estabelecido o
compliance por meio da governanga, a politica de seguranga da informagéo busca se ocupar
do tratamento efetivo destes dados, bem como a sua manutencao e a sua operagao. Podemos
ter uma melhor compreensao quanto a politica de privacidade analisando o regramento da
legislacao a respeito da seguranca e do sigilo de dados, dispostas no Capitulo VII, da Lei
Geral de Protecédo de Dados, vejamos,

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagcdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

§ 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos
para tornar aplicdvel o disposto no caput deste artigo, considerados a
natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados
pessoais sensiveis, assim como 0s principios previstos no caput do art. 6°
desta Lei.

§ 2° As medidas de que trata o caput deste artigo deveréo ser observadas



desde a fase de concepgao do produto ou do servigo até a sua execugao.

No ambito das normas internacionais, a politica de seguranga da informagédo ganha
respaldo em instrumentos técnicos consolidados, como as normas ISO/IEC 27701 e ISO/IEC
27001. A primeira, voltada a gestado da privacidade da informacédo, define requisitos e boas
praticas voltadas a construgcdo, manutencdo e aprimoramento de sistemas de gestdo da
informacdo, assegurando que os dados pessoais sejam tratados de forma responsavel e
alinhada as expectativas legais e éticas. Ja a ISO/IEC 27001 estabelece parametros para a
estruturacdo de sistemas de seguranga da informagédo, abrangendo processos de
planejamento, implementagéo, monitoramento e melhoria continua, com énfase na protegéo
de ativos informacionais e na resposta eficiente a incidentes de seguranca.

A convergéncia entre a LGPD e essas normas internacionais reforgca a necessidade
de integragao entre a legislacdo e a governanga organizacional. A eficacia da protecao de
dados se potencializa quando as organizagdes adotam politicas internas compativeis com os
modelos de gestdo padronizados, promovendo uma cultura de conformidade e controle.
Assim, a LGPD nao apenas impde obrigagdes legais, mas também estimula a adogao de boas
praticas que ja sdo amplamente reconhecidas em escala global, como parte de uma
abordagem estruturada e estratégica de protecao da privacidade.

Ao se ftratar da operacionalizagcdo do tratamento de dados, é fundamental
compreender as etapas que compdem o chamado “ciclo de vida” dos dados pessoais.
Segundo documento técnico elaborado pelo Comité de Privacidade da Secretaria de Estado
da Fazenda de Minas Gerais, o tratamento de dados deve ser compreendido como um
processo dividido em cinco fases distintas: coleta, retengcdo, processamento,
compartilhamento e, por fim, eliminagdo. Cada uma dessas etapas demanda cuidados
especificos e 0 cumprimento de requisitos legais e técnicos que assegurem a protecdo dos
dados ao longo de todo seu percurso dentro da organizagao.

Na fase da coleta, é essencial garantir que os dados sejam obtidos mediante
consentimento claro e informado, ou com base em hipoteses legais previstas na LGPD. A
retencao, por sua vez, deve ocorrer por prazo necessario ao cumprimento da finalidade que
justificou o tratamento, evitando o armazenamento excessivo e desnecessario. Ja o
processamento abrange todas as acdes realizadas sobre os dados, o que inclui analise,
cruzamento, categorizagdo e outras atividades que exijam controle técnico rigoroso. O
compartilhamento, quando necessario, exige transparéncia e critérios normativos objetivos
para que terceiros também se comprometam com a protecdo das informacoes
compartilhadas.

A etapa da eliminagao representa um dos pontos mais criticos da gestdo de dados,
pois envolve n&do apenas a exclusdo segura das informagdes dos sistemas, mas também o
dever de comprovar que o dado foi efetivamente descartado, ndo restando qualquer
possibilidade de recuperacao indevida. Compreender e respeitar esse ciclo € condi¢cao
indispensavel para garantir a conformidade com a LGPD, a confianga do titular dos dados e a
integridade do ambiente digital. Assim, € por meio da harmonizag&o entre normas legais e
técnicas, como as normas ISO, e a gestao consciente de cada fase do ciclo de vida dos dados,
que se constréi um modelo de protegao solido e eficaz.

2.2 Aspectos legais da anonimizagao na LGPD

A exploracdo descontrolada e muitas vezes predatéria de dados pessoais por
organizagdes publicas e privadas passou a ser vista como uma estratégia de mercado,
transformando-se em um modelo de negdcio baseado no acumulo indiscriminado de
informacdes. Essa pratica gerou um fenbmeno conhecido como data swamp, caracterizado
pela formagéo de grandes volumes de dados sem qualquer governanga ou estruturagao
adequada, conforme exposto por Barbieri (2020). A auséncia de critérios técnicos e juridicos



para o tratamento desses dados resultou em um ambiente cadtico e vulneravel, incompativel
com os principios da finalidade especifica e da transparéncia, que foram estabelecidos pela
Lei Geral de Protecédo de Dados (LGPD) como fundamentais a protegao da privacidade e da
integridade dos titulares.

Antes de aprofundar a analise sobre os contornos legais da anonimizagcdo e sua
aplicagao pratica, é essencial esclarecer o seu conceito juridico e técnico. A anonimizacao é
descrita como um conjunto de procedimentos que visam suprimir qualquer dado que permita
a identificagdo direta ou indireta de um individuo. Luiz Fernando Guilherme (2021) define a
anonimizagdo como um "procedimento segundo o qual se desvincula certo dado a uma
pessoa”, o que implica na despersonalizagdo das informacdes. Nesse sentido, a LGPD, em
seu artigo 5°, inciso lll, estabelece que o dado anonimizado é aquele que, considerando os
meios técnicos razoaveis e disponiveis no momento do tratamento, ndo permite a
identificagcao do seu titular. Assim, entende-se que a anonimizagéo rompe com o vinculo entre
a informacéao e o sujeito a quem se refere.

De acordo com o artigo 12 da LGPD, os dados anonimizados ndo sao considerados
dados pessoais para os fins da legislacdo, exceto nos casos em que o processo de
anonimizagao seja reversivel mediante o uso de esforgos razoaveis e meios proprios.
Guilherme (2021) destaca que, “quando houver a possibilidade de reidentificacdo do titular
por meio de tecnologias razoavelmente acessiveis, o dado devera voltar a ser tratado sob os
rigores da LGPD.” A legislacdo, portanto, admite uma zona de excec¢do, na qual a
anonimizagao, se nao for tecnicamente sélida, pode perder seu efeito protetivo.

O paragrafo 1° do mesmo artigo estabelece paradmetros objetivos para o que se
considera "esforgco razoavel", incluindo o tempo e o custo envolvidos na tentativa de reverter
0 processo de anonimizagao, a luz das tecnologias disponiveis. Essa clausula representa uma
importante salvaguarda legal, pois delimita até que ponto um dado pode ser tratado como
efetivamente anonimizado. Barbieri (2020) acrescenta que a anonimizagcdo deve ser
compreendida como uma estratégia de privacy by design, isto é, como uma abordagem
preventiva que incorpora a protecao de dados desde a concepgao do sistema. Com isso, ndo
apenas a confidencialidade é assegurada, mas também se amplia a disponibilidade dos
dados, visto que eles nao estao sujeitos as mesmas restricdes impostas aos dados pessoais.

A implementagdo de mecanismos eficazes de anonimizagdo exige uma avaliagéo
contextual que considere o grau de identificabilidade presente na base de dados analisada
Bioni (2021). Como consequéncia da perda da caracteristica de dado pessoal, o
consentimento do titular torna-se dispensavel para a manutengdo desses dados pelo
controlador. A LGPD, inclusive, autoriza a anonimizagdo como alternativa a eliminacao de
dados ao término do tratamento, nos termos do art. 16, inciso IV, quando o uso exclusivo do
controlador n&o for incompativel com os direitos do titular.

No que se refere as técnicas de anonimizagao, ha diversas metodologias reconhecidas
no ambito técnico. Brasher (2018) identificou algumas das principais estratégias utilizadas
para garantir a descaracterizagdo dos dados pessoais, entre as quais destacam-se:
supressao, generalizagao, agregacao, adigdo de ruido e substituicdo. Essas técnicas tém
aplicacdo variada a depender da natureza da base de dados e da sensibilidade das
informacdes envolvidas. Cada uma apresenta graus distintos de seguranca e de perda de
precisdo informacional, sendo necessario ponderar entre a protecdo da privacidade e a
utilidade dos dados tratados.

Complementarmente, o Parecer 05/2014, emitido pelo Grupo de Trabalho do Artigo 29
da Uniado Europeia, traz uma abordagem critica e técnica sobre as praticas de anonimizagao.
O documento destaca que, independentemente da técnica adotada, sempre existirdo riscos
residuais que devem ser constantemente monitorados. A anonimizagcdo nao deve ser
considerada uma medida pontual, mas parte de um processo continuo de avaliagéo, em que



os riscos de reidentificacdo sdo reexaminados periodicamente com base nos avancos
tecnoldgicos e contextuais. Apesar de admitir tais riscos, a LGPD reconhece a anonimizagao
como o método mais seguro e juridicamente adequado para o tratamento de dados sensiveis,
conforme disposto no artigo 7°, inciso V.

Paralelamente a anonimizacdo, a LGPD também contempla outras técnicas de
protecdo de dados, como a pseudonimizagdo. Essa técnica € mencionada no §4° do art. 13
da LGPD e é definida como o processo pelo qual um dado perde a possibilidade de
associacao direta ou indireta a uma pessoa, exceto mediante o uso de informacdes adicionais
que devem ser mantidas separadamente em ambiente seguro e controlado. Embora seja uma
forma de protecdo relevante, ela ndo exclui a possibilidade de reidentificacdo, o que a
diferencia substancialmente da anonimizagéao.

A pseudonimizagao, portanto, deve ser compreendida como uma técnica auxiliar e ndo
como uma solugao definitiva de protecdo de dados. Ao contrario da anonimizagéao, ela nao
rompe completamente o vinculo entre os dados e seus titulares, pois admite a reversao da
de-identificacdo mediante acesso a elementos adicionais. Essa possibilidade impde restricdes
quanto ao seu uso em contextos que exijam maior grau de confidencialidade, como no
tratamento de dados sensiveis ou em pesquisas cientificas com sigilo garantido.

Com base nas definicdes legais e técnicas, conclui-se que a anonimizagao constitui
uma das principais estratégias de conformidade com a LGPD. Seu uso possibilita o
processamento de dados sem infringir os direitos fundamentais do titular, promovendo a
confidencialidade e a seguranga das informacgdes tratadas. O dado anonimizado, conforme
estabelece a legislagao brasileira, ndo é considerado dado pessoal, salvo nos casos em que
seja possivel reverter o processo com esforgos razoaveis, conforme os critérios definidos em
lei. Assim, a anonimizagao deve ser compreendida ndo apenas como um recurso técnico, mas
como uma exigéncia ética e juridica voltada a protecdo da dignidade informacional do
individuo.

3 PRINCIPAIS TECNICAS DE ANONIMIZAGAO

O processo de anonimizagao visa atuacao sobre os identificadores de um dado de
modo a garantir a irreversibilidade e a impossibilidade de identificagdo do titular, como ja
discorrido, no entanto o processo de aplicagdo esta fundado na pertinéncia dada ao caso
concreto. Esta situagédo se deve ao fato de que a LGPD nao estabeleceu regra especifica na
utilizacao das técnicas de anonimizagado de forma expressa, nao ha, portanto, metodologia
universal aplicavel.

Preliminarmente €& importante compreender os conceitos de Personally Identifiable
Information (PIl), que representam as informagdes pessoalmente identificaveis que ligam o
dado ao seu titular (Brasher, 2018). Portanto a aplicagdo da anonimiza¢ao enquanto técnica
incidira sob as informacdes de identificacdo pessoal ou PII.

Ao retomar a atencdo para a aplicagdo de técnicas de anonimizagdo enquanto
instrumento que garante a adequacgio na protecdo de dados pessoais, € possivel notar um
amplo conjunto de metodologias. Respectivamente cada uma dessas metodologias ou
técnicas possuem funcionamento e requisitos préprios, sendo assim, para promover o amplo
entendimento quanto a aplicacdo da anonimizagao é necessaria antes compreender em que
circunstancias deverao ser utilizadas cada técnica, bem como o seu funcionamento:

A supressao é o processo que remove as informagdes de identificacdo pessoal (Pll)
em sua integridade de uma base de dados ou garante a substituicido de informagdes por
valores fixos pré-definidos (Brasher, 2018), oferecendo uma ampla protecdo, efetividade e
seguranca ao titular dos dados. Na pratica sdo suprimidos os dados dos titulares como seus

CPF, RG, e seu numero, por exemplo.



Ao imaginar uma situagéo real de aplicacdo da supressdo, € possivel imaginar o
seguinte: Um administrador de dados de um hospital que acompanha prescricdes médicas
devera suprimir os nomes dos pacientes antes de compartilhar os seus dados (Ohm, 2009).
Com base no apresentado, segue um demonstrativo da aplicagdo da supressao, conforme
Tabela 1.

Tabela 1 — Demonstragao da aplicagao da supressao

Dado Original Dado anonimizado
CPF: “123.456.789-12" XXX XXX XXX-XX
RG: “1.234.567” “‘REMOVIDO”

Fonte: os autores (2025)

O dilema em torno do uso da supressao esta ligado ao distanciamento da realidade do
dado que esse processo promove, uma vez que esta técnica proporciona um fator acentuado
de perda da integralidade do dado pessoal. Esta questao se deve ao fato de que a supressao
€ uma técnica considerada agressiva, promovendo uma reducéo significativa na utilidade dos
registros anonimizados (Brasher, 2018). Desse modo, entende-se que a sua utilizagdo de
forma isolada pode promover a inutilizagao de para fins posteriores que precisam ser dados
a esses dados suprimidos.

A Generalizacao de atributos € o processo que embaralha as informagdes de
identificacdo pessoal de modo que confunde a sua real vinculagdo, sem excluir qualquer
informacao do conjunto original, porém confundindo a sua real vinculagdo. De acordo com
Paul Ohm, a generalizagdo consegue alcangar um equilibrio mais adequado com relacéo a
privacidade e a utilidade do dado, bem como a integridade da informac¢ao (Ohm, 2009). Com
base no apresentado, segue o demonstrativo da aplicagéo da generalizacao (Tabela 2).

Tabela 2 — Exemplo de estrutura de banco de dados original

Nome Completo Cidade de Nascimento Idade
Fernando Silva Porto Alegre 54
Maria Santos Uberlandia 75
José Pereira Jodo Pessoa 38

Fonte: os autores (2025)

A Tabela 3 em questao apresenta como seria a estrutura de um banco de dados, onde
foram coletados dados capazes de identificar o seu titular. Em consonancia com o modelo de
aplicagdo da generalizacdo, segue a tabela dos dados anonimizados por meio da

generalizagio.



Tabela 3 — Dados anonimizados por meio da generalizagao

Nome Completo | Estado de Nascimento Faixa Etaria
FS Rio Grande do Sul 50-60
MS Minas Gerais 70-80
JP Paraiba 30-40

Fonte: os autores (2025)

A principal critica ao modelo de anonimizagdo por generalizagado de atributos é a
constatacdo de que o revestimento de protegcdo neste caso seria mais fragil que o dado
anonimizado pela supressao, em contrapartida, a informacgao ainda se apresenta integra.

A Agregacao € o processo de anonimizagdo que reduz a especificidade do dado
mantendo suas propriedades, podendo unir informagdes auxiliares para apresentar um
panorama geral. Trata-se de espécie de anonimizacdo muito utilizada em médias ou
distribuigcdes estatisticas, pois, para Brasher (2018, p. 7). “fornece estatisticas resumidas ao
agrupar titulares que compartilham algum dado pessoal”’. A Adigdo de Ruido consiste no
processo que adiciona informacdes externas de dados improdutivos, com o intuito de
confundir a vinculacido entre Pll e o seu titular. A Substituicido é a técnica que mistura os
valores de dados em si, substituindo os identificadores por um outro parametro de dados.

Para (Basher, 2018, p. 7), a Agregacgao, a Adicdo de Ruido e a Substituigdo “reduzem
substancialmente a capacidade de vincular os dados anonimizados aos seus titulares, ao
impedir o acesso aos dados brutos”.

Dentre as modalidades de anonimizagao apresentadas, a Supressao se mostra como
a mais agressiva entre elas, uma vez que descarta completamente os PIl durante o
tratamento. Em contrapartida as demais técnicas tem a capacidade de tornar imprecisas as
informacdes apresentadas, o que dificulta a vinculagao direta com o titular.

Cabe ainda ressaltar que a ANPD ja se manifestou pelo entendimento que (Nota
Técnica n° 46/2022/CGF/ANPD, p. 7) “a anonimizagdo ndo € uma medida de seguranca
impositiva, que deve ser adotada em todo e qualquer tratamento de dados pessoais”, visto
que a adogao dessas medidas deve seguir de uma analise a luz dos principios da finalidade
e necessidade (Art. 6, | e Ill) na situagao concreta.

3.1 Desafios na implementacgao pratica: analise dos limites éticos atinentes a
privacidade

A anonimizacao de dados pessoais, embora tecnicamente consolidada como uma das
estratégias mais promissoras para garantir a privacidade no tratamento informacional,
enfrenta diversos desafios quando transposta para o plano ético e juridico. Conforme aponta
Brasher (2018), apesar de sua adog¢ao crescente, a anonimizagao tem falhado em garantir
uma protecao efetiva e irreversivel a identidade dos titulares, principalmente em razao da
evolucao das técnicas de reidentificacdo. Nesse cenario, a discussao ultrapassa os limites da



seguranca da informagao e alcanga o campo dos direitos fundamentais, sobretudo o direito a
privacidade, o qual se apresenta cada vez mais vulneravel em contextos de hiperdigitalizacao.

A dificuldade em delimitar o préprio conceito de privacidade € um dos principais
entraves éticos na aplicacdo da anonimizacao. Tradicionalmente concebida como o “direito
de ser deixado em paz” (right to be let alone), a privacidade evoluiu e hoje assume contornos
mais complexos, especialmente no contexto da sociedade da informacdo. Para Doneda
(2021), a privacidade deve ser compreendida como um direito dindmico, em constante
mutacgdo, que requer releitura a luz das novas formas de processamento de dados. Na era
digital, os limites da privacidade nao estao apenas ligados a nao exposi¢cao, mas a capacidade
de controle que o titular exerce sobre suas informacdes pessoais.

A LGPD incorpora esse novo entendimento ao propor o principio da autodeterminagao
informacional como base para o tratamento de dados, conferindo ao titular maior controle
sobre o0 uso de suas informagdes (Guilherme, 2021). Contudo, mesmo com o respaldo legal,
a aplicagao pratica da anonimizagao revela limitacdes técnicas e juridicas que impedem a
efetivagdo plena desse direito. Ferreira (2023) destaca que os riscos residuais de
reidentificacdo, mesmo apds procedimentos de anonimizagdo, colocam em xeque a eficacia
das medidas implementadas, especialmente diante do avango de tecnologias de big data e
inteligéncia artificial.

O Parecer 05/2014 do Grupo de Trabalho do Artigo 29 da Unido Europeia ja alertava
para a necessidade de revisdo continua das técnicas de anonimizagdo, recomendando a
avaliagao periddica dos riscos e a ado¢ao de salvaguardas proporcionais. Essa preocupagéo
€ corroborada por Ohm (2009), que argumenta que a anonimizagao muitas vezes cria uma
falsa sensacao de segurancga, pois ignora os potenciais de reidentificacdo que emergem da
combinacao de dados aparentemente inécuos.

Em sua pesquisa, Carvalho (2021) adverte que a anonimizagao nao deve ser vista
como solugdo absoluta, mas como uma camada de prote¢cdo adicional dentro de um
ecossistema de seguranga mais amplo. O desafio, segundo a autora, esta na necessidade de
reconhecer os limites dessa técnica e no dever de ndo negligenciar os impactos éticos
associados ao uso indevido de dados anonimizados, sobretudo quando o tratamento desses
dados é conduzido de maneira opaca ou sem finalidades legitimas. A auséncia de governanga
soélida e transparéncia institucional pode comprometer significativamente a integridade do
processo.

Narayanan e Shmatikov (2010) alertam que a reidentificagdo pode ocorrer mesmo sem
0 uso direto de dados sensiveis, a partir da correlagcao de padrbes e perfis, desafiando o
pressuposto de que a anonimizagao torna os dados inofensivos. Isso implica em uma revisao
critica da neutralidade atribuida aos dados anonimizados.

Além disso, a LGPD, ao definir no artigo 12 que os dados anonimizados nao serao
considerados dados pessoais, exceto quando sujeitos a reversdo por meios razoaveis,
introduz um conceito vago e passivel de interpretacbes diversas sobre o que seria “esforgo
razoavel”. Mendes et al. (2023) afirmam que esse critério deve ser compreendido a luz da
proporcionalidade, ponderando-se tempo, custo, complexidade técnica e o estado atual das
tecnologias disponiveis. No entanto, essa indeterminagcdo abre margem para controvérsias
juridicas e decisdes contraditérias no ambito judicial.

Do ponto de vista da ética, a manipulacdo de dados anonimizados sem o
consentimento do titular, ainda que tecnicamente permitida pela legislagdo, pode violar os
principios fundamentais de transparéncia e finalidade. Lima et al. (2022) observam que a
anonimizagdo, quando realizada de forma descontextualizada e sem critérios claros de
necessidade, pode configurar uma afronta a confianga depositada pelos individuos nas
instituicdes que processam seus dados. Portanto, € indispensavel que a anonimizacgao esteja



inserida em um sistema de governanca ético, transparente e comprometido com o respeito
aos direitos fundamentais.

Ferreira et al. (2022) contribuem ao propor que a anonimizagao seja acompanhada de
politicas robustas de mitigagédo de riscos, com auditorias regulares, protocolos de resposta a
incidentes e mecanismos de accountability. Isso estd em consonéncia com a abordagem de
privacy by design, defendida pela ISO/IEC 27701 (2019), que determina que a protecédo da
privacidade deve ser incorporada desde o inicio do ciclo de vida dos dados. A implementagao
dessas diretrizes ainda € um desafio, sobretudo em ambientes com pouca maturidade digital
ou baixa compreensao dos impactos juridicos do tratamento de dados.

Outro ponto critico € o impacto da anonimizagdo em contextos de exclusido social e
discriminagao algoritmica. Segundo Neves (2023), a aplicagao de algoritmos de anonimizagao
em ambientes de internet das coisas (loT) pode reproduzir vieses existentes nos dados
originais, mesmo que desidentificados. Isso demonstra que a anonimizagao, por si so, nao é
suficiente para eliminar os efeitos nocivos da coleta massiva de dados. Assim, é necessario
pensar a técnica dentro de uma perspectiva interseccional, considerando os impactos sobre
populagdes vulneraveis.

Na perspectiva do direito administrativo, o Decreto n°® 45.771/2024 do Distrito Federal
estabelece diretrizes para a implementacao da LGPD nos 6rgaos publicos, reforgcando a
necessidade de anonimizagao nos processos que envolvam dados sensiveis. No entanto,
Sales e Sposito (2023) demonstram que a efetividade dessas diretrizes ainda é limitada pela
escassez de ferramentas tecnologicas compativeis com a realidade da administragéo publica
e pela auséncia de capacitagdo técnica adequada entre os servidores responsaveis pelo
tratamento de dados.

Diante do exposto, verifica-se entao que os limites éticos da anonimizagdo se
manifestam na tensado entre a eficacia técnica e a protecdo integral da dignidade da pessoa
humana. A anonimizagao nao pode ser vista como um fim em si mesma, mas como parte de
uma politica mais ampla de protecdo de dados, que envolva ética, transparéncia, governanga
e responsabilidade social. Conforme advertido por Pinheiro (2020), o respeito a privacidade
deve ser construido a partir de uma compreensdo sistémica, que va além da mera
conformidade normativa e alcance o compromisso genuino com os direitos fundamentais no
ambiente digital.

3.2 Anonimizagdao como mecanismo de conformidade

A anonimizacdo, quando utilizada como um mecanismo de conformidade com a Lei
Geral de Protegdo de Dados (LGPD), deve ser avaliada sob critérios técnicos, juridicos e
contextuais. A pertinéncia de sua aplicacéo esta diretamente relacionada a natureza da base
de dados, a finalidade do tratamento e ao ambiente técnico em que os dados serao operados.
Ainda que seja uma importante ferramenta para mitigar riscos a privacidade e cumprir
obrigacdes legais, € consenso entre estudiosos que ela nao elimina totalmente a possibilidade
de reidentificacdo dos dados.

Esse risco de reidentificagdo ocorre justamente porque os algoritmos de mineragéo de
dados e inteligéncia artificial tém se sofisticado ao ponto de cruzar multiplas fontes
informacionais, permitindo inferéncias altamente precisas. A técnica de reidentificagcdo nao
requer, necessariamente, a presenga de dados sensiveis, mas sim a combinagao de dados
aparentemente neutros que, reunidos, permitem a criacdo de perfis Unicos (Narayanan;
Shmatikov, 2010). Portanto, conforme defendem Ferreira et al. (2022), a anonimizacao deve
ser encarada como uma pratica baseada em risco, exigindo a constante revisao das técnicas
utilizadas e das condi¢cdes contextuais da base tratada.

A propria LGPD, ao ftratar da anonimizacao no art. 12, prevé a possibilidade de



reversao do processo, estabelecendo a nog¢do de “esfor¢co razoavel’ como critério para a
distincdo entre dado anonimizado e dado pessoal. Essa clausula, embora juridicamente
necessaria para evitar abusos, traz um desafio hermenéutico substancial, pois “esforco
razoavel” € um conceito juridico indeterminado. Como afirmam Mendes et al. (2023), sua
interpretacdo dependera de parametros objetivos que levem em conta tempo, custo e
viabilidade técnica, conforme expressamente previsto no §1° do artigo. No entanto, esses
critérios ainda carecem de jurisprudéncia consolidada, o que pode gerar inseguranga juridica
no momento de sua aplicacio.

Em complemento, o conceito de “meios proprios” também carece de melhor definigao
normativa, mas pode ser compreendido, a luz de Bioni (2020), como os recursos materiais,
técnicos, tecnoldgicos e operacionais efetivamente disponiveis ao controlador no momento
da anonimizagdo. Dessa forma, a conformidade legal ndo deve se apoiar unicamente na
técnica aplicada, mas no exame concreto da relagao entre o agente, os dados e o risco.

Para lidar com essas incertezas, alguns autores propdem a adogdo de modelos de
gestdo baseados em risco, com politicas continuas de avaliacdo e mitigagédo. Segundo Lima
et al. (2022), a conformidade com a LGPD exige nao apenas a adogao formal de técnicas de
anonimizagdo, mas a institucionalizacdo de praticas de governanga e seguranga da
informacdo que promovam a responsabilidade demonstravel (accountability) diante da
Autoridade Nacional de Protecdo de Dados (ANPD).

A anonimizagao, dentro desse modelo de conformidade, ndo € um evento Unico e
estanque, mas um processo ciclico, que deve ser revisto constantemente 8 medida que novas
ameacas e tecnologias surgem. Brasher (2018) destaca que a eficacia de qualquer técnica de
desidentificagcdo depende do contexto e da atualizagao constante dos métodos, sob pena de
se tornar obsoleta e, portanto, ineficaz. A conformidade, portanto, exige vigilancia continua,
capacitacao das equipes técnicas e investimentos permanentes em tecnologia e auditoria.

Ferreira (2023) reforca que a conformidade com a LGPD deve ser sustentada por
evidéncias técnicas de que as praticas adotadas séo suficientes para minimizar os riscos de
exposigcao indevida dos dados. Isso inclui a elaboragao de relatérios de impacto a protecao
de dados, a documentagédo dos processos de anonimizagdo e a existéncia de planos de
contingéncia.

Carvalho (2021) argumenta que, além do respaldo técnico, a anonimizagao como
mecanismo de conformidade precisa estar inserida em um arcabougo ético, em que o respeito
a autodeterminacao informacional do titular seja prioridade. Isso significa que mesmo dados
anonimizados devem ser tratados com cautela, especialmente quando utilizados para fins que
extrapolem a expectativa legitima do titular no momento da coleta. A conformidade, nesse
sentido, ndo se limita ao cumprimento literal da lei, mas envolve o alinhamento com os
principios gerais da prote¢cédo de dados.

Além disso, como apontam Ferreira et al. (2022), a utilizacdo de dados anonimizados
para fins de pesquisa e desenvolvimento deve ser cercada de controles adicionais, incluindo
a analise de risco de reidentificacdo e o estabelecimento de critérios técnicos para acesso e
uso. A anonimizagio, nesse contexto, deve ser integrada a uma politica institucional de
protecdo de dados, acompanhada de revisbes periddicas e avaliagdes independentes sobre
a eficacia das técnicas aplicadas.

Por fim, Neves (2023) sustenta que, em ambientes de Internet das Coisas (IoT), a
complexidade da coleta e transmissao de dados exige abordagens dindmicas para a
anonimizagao, baseadas em algoritmos adaptativos e modelos inteligentes. A conformidade
nesses casos deve estar associada a capacidade dos sistemas de se autoconfigurarem diante
de novos cenarios de risco, 0 que demanda um avango significativo no desenvolvimento de

tecnologias reguladas e auditaveis.



A adocdo da anonimizagdo deve ser acompanhada por uma cultura de
responsabilidade, de transparéncia e de revisdo constante dos riscos, para que a protecao de
dados se mantenha alinhada aos principios da dignidade da pessoa humana e da confianga
no ambiente digital.

4 CONSIDERAGOES FINAIS

Considerando o cenario globalizado de constante fluxo e compartilhamento de dados
pessoais, torna-se imperativa a adogao de mecanismos eficazes de regulagdo que assegurem
a protecao da privacidade dos titulares. Nesse contexto, a anonimizacdo desponta como uma
ferramenta técnica e juridica relevante, capaz de viabilizar o tratamento de dados de forma
segura e conforme aos principios estabelecidos pela Lei Geral de Protegdo de Dados (LGPD).
A sua utilizacdo permite ao controlador realizar opera¢des sobre conjuntos de dados sem
incorrer em violagao direta aos direitos fundamentais dos individuos, desde que observadas
as bases legais apropriadas, especialmente os principios da necessidade e da finalidade. A
analise do caso concreto, portanto, deve nortear a decisdo pela aplicagcdo dessa técnica,
evitando generalizagcdes ou automatismos que comprometam a eficacia da protecao.

A efetividade da anonimizagao, contudo, depende de sua correta implementacéao, que
deve considerar ndo apenas os aspectos técnicos, mas também o valor informacional dos
dados processados. Assim, a adogdo de técnicas de anonimizagcdo deve encontrar um
equilibrio entre a protecado da identidade do titular e a manutengao da funcionalidade dos
dados. O uso indiscriminado de procedimentos que eliminem completamente o conteudo
informacional pode gerar resultados ineficazes do ponto de vista analitico e administrativo,
contrariando o préprio principio da proporcionalidade.

Ao delimitar os contornos da aplicacdo da anonimizacao, € necessario reconhecer a
existéncia de limitacbes técnicas, como a possibilidade de reidentificagdo dos dados,
especialmente diante do avango das tecnologias de cruzamento e mineragéo de informacgdes.
Essas limitagdes nao devem ser ignoradas, uma vez que implicam riscos concretos a
privacidade e a seguranca dos dados tratados. Adicionalmente, é fundamental considerar os
limites éticos envolvidos, que dizem respeito a protecéo da dignidade do titular e ao respeito
a autodeterminagao informacional. A anonimizacéo, portanto, deve ser compreendida nao
como uma garantia absoluta, mas como um instrumento que, embora relevante, exige
continuo aprimoramento e vigilancia.

Diante disso, é prudente afirmar que a anonimizagcao se configura como um
mecanismo promissor de conformidade com a LGPD, contribuindo para a reducéo de riscos
e para o fortalecimento da confianga nas relagdes juridicas e tecnoldégicas envolvendo o
tratamento de dados pessoais. Entretanto, a auséncia de normativas especificas que
padronizem sua aplicacdo técnica e operacional dificulta sua consolidacdo como pratica
unificada.

Outro ponto que merece atencdo € a urgéncia de fomentar debates e iniciativas
institucionais voltadas a regulamentagdo mais detalhada da anonimizacdo, incluindo a
definicdo de diretrizes claras para avaliagdo de risco de reidentificagdo, critérios objetivos
sobre o conceito de "esfor¢co razoavel" e orientacbes sobre “meios préprios” conforme a
LGPD. A elaboragdo de padrdes técnicos e metodoldgicos, compativeis com a realidade
nacional, pode auxiliar na uniformizagao de condutas e na qualificacéo dos processos internos
de protecdo de dados. Essa normatizagdo contribuiria para minimizar ambiguidades
interpretativas e elevaria o nivel de maturidade das organizagbes quanto ao tratamento seguro

de informacgoes.

Assim sendo, a anonimizagao deve ser compreendida como parte de uma estratégia
maior de governanca e protecao de dados, integrada a politicas de seguranga da informacéo,
boas praticas e uma cultura institucional voltada a responsabilidade no uso de informagdes



pessoais. Embora apresente limitagdes técnicas e éticas, sua utilizagdo, quando planejada,
contextualizada e auditada, pode representar um importante aliado para o cumprimento dos
preceitos da LGPD. Assim, mais do que uma técnica isolada, a anonimizacido deve ser
encarada como expressao do compromisso com os direitos fundamentais e com o respeito a
privacidade em uma sociedade digital em constante transformacao.
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