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Resumo

O presente trabalho teve como tema “A Lideranga Feminina no
Mercado de Trabalho”. Este estudo é composto por introdugéo,
gue aborda tema, justificativa, situacdo problema, hipotese e
objetivos. O método se divide em tipo de pesquisa, populagéo,
amostra, variaveis pesquisadas, procedimentos, coleta e
andlise de dados. Nos resultados e na andlise foram utilizados
itens como: a conquista de alguns direitos pela mulher, a
lideranca feminina sob a Otica da familia e da sociedade, os
impactos vindouros de suas conquistas, e por fim, a sintese do
estudo de caso, conclusées e recomendacdes. O objetivo foi
investigar os impactos que a lideranca feminina no mercado de
trabalho podem ter gerado. Utilizou-se no referencial teérico
autores como Kotler, Amazonas, McShane, Maximiniano,
Chiavenato e Glinow, que conceituam estilos de liderancga,
teoria geral da administracdo, lideranca por géneros e o
crescimento e espaco que a mulher tem conquistado. O
método de pesquisa adotado se trata de uma abordagem
mista, pois utilizou o método tanto qualitativo quanto
guantitativo com a utlizacdo de um questionario e,
posteriormente, a realizacdo de entrevistas compostas por itens
de avaliacdo, a ascensdo feminina, dupla jornada, estilo de
lideranca e impactos que a ocupacdo de cargos de lideranca
pode causar. A populagdo alvo foi o Gama, contendo 150 mil
habitantes. Das informagcfes a serem coletadas, espera-se
obter resultados quanto aos impactos, causados pela lideranca
feminina, na vida pessoal da mulher, familiar e sob o ponto de
vista da sociedade.

Palavras - chave: Lideranca feminina; Mercado de trabalho;
Ascenséo feminina; Impactos.



E de conhecimento geral que a lideranca feminina no mercado de trabalho tem
conquistado cada vez mais espaco. Elas estdo ocupando cargos de lideranca
independente do estilo adotado. Suas qualidades, sejam aprendidas ou inatas,
permitem que disputem cargos de lideranca com o sexo oposto. Claro que ainda hoje
existem preconceito e desvalorizacdo quanto a sua capacidade de atuacdo no
mercado, mas, ainda assim, a mulher procura ultrapassar os obstaculos e ir em
direcéo ao crescimento.

Ela se tornou independente adquirindo assim mais responsabilidades com
algumas tendo que cuidar de casa, familia, e ainda dar conta da demanda no
trabalho. Esta se tornou uma tarefa ardua, trazendo consequéncias que muitas vezes
a coloca em situacfes de decisdo. A dupla jornada nédo € facil e algumas dessas
mulheres se abdicaram da etapa da vida de constituir uma familia para dedicar-se
Unica e exclusivamente a sua carreira e vice-versa.

Esse trajeto € resultante da luta da mulher por igualdade de direitos. Ela
cansou-se de ser vista somente como um ser inferior e responsavel pelo lar e
procurou meios para mostrar que poderia ser mais que isso. Comecaram a lutar por
aquilo que queriam como justo, conquistando o direito a voto e, logo apés as | e Il
Guerras Mundiais (1914-1918/1939-1945), também o seu lugar no mercado de
trabalho, pois seus maridos foram para a guerra e nem todos voltaram, e assim
tiveram que assumir os negocios da familia para sobreviverem financeiramente.

Buscou-se entdo, estudar uma possiblidade de equilibrio entre a vida
profissional, que conquistou através de uma luta ardua, com a vida familiar, o que
sempre foi o papel da mulher, conciliar ambas para obter sucesso e realizacdo na
vida como um todo.

A ideia é apresentar este estudo de forma que contribua para a melhor
aceitacdo no mercado daquela que tem buscado e dado cada vez mais o seu melhor,
evidenciando o profissionalismo independente do género. O fato de querer chegar a
lugares cada vez mais altos na area profissional ndo impede que ela tenha sucesso
também na vida pessoal e assim, equilibrando os dois lados, haja realizacdo em
ambas as partes.

No que se refere a metodologia, trata-se de uma pesquisa com carater
descritivo e de estudo de caso (UNISUL, 2007).

Desenvolvida para melhor explicar o problema, a pesquisa bibliografica
tambeém foi utilizada a partir de teorias publicadas em diversas fontes: livros, manuais,
meios eletrénicos, entre outros. Esta foi fundamental para trazer ciéncia a analise das
principais contribuicdes tedricas do assunto abordado. (LAKATOS, 2010)

O método de abordagem executado foi misto, que objetiva coletar informagdes
tanto quantitativas, quanto qualitativas para esse mesmo estudo.

Foi definida como universo a populacdo do Gama/DF, que tem em média, 150
mil habitantes, segundo a Administracdo Regional do Gama. A amostra usada foi
definida com base em uma amostragem considerada representativa de “bom
julgamento” que afirma que a amostra deve ter um numero de 50 participantes e, a
que fora utilizada é de 65 participantes. Os instrumentos para coleta de dados foram:
pesquisas bibliograficas, internet, questionarios e entrevistas. Os dados foram
coletados pessoalmente e individualmente com cada participante, sendo possivel
esclarecer acerca de duvidas que iam surgindo. Para melhor entendimento na



tabulacéo e interpretacdo, as informacdes adquiridas foram organizadas em graficos e
uma tabela com o resumo das respostas das entrevistas.

Essa secdo contém os principais argumentos embasados em teorias e
conceitos que fundamentam e se encaixam ao trabalho.

Gerar uma reflex&o a respeito do posicionamento da mulher no mercado, como
tem alcancado tal feito e suas dificuldades de se igualar ao género masculino. Neste
sentido, faz-se necessario discorrer sobre seu trajeto evolutivo até os dias atuais,
caso contrario, interromperia o entendimento desta pesquisa.

Nos tempos antigos, a mulher era vista apenas como um ser dominado pela
sensibilidade e pelos desejos corpdreos. Por conta disto, era vista como um ser
inferior, responsavel somente pelo lar e ainda uma ameaca a ordem publica por levar
a um pensamento de inferioridade e fragilidade, nada firme em suas decisées.

A evolugdo das mulheres no mercado de trabalho teve inicio apés as | e |l
Guerras Mundiais (1914-1918/ 1939-1945), em que elas tiveram que assumir as
responsabilidades financeiras e negdécios da familia enquanto seus maridos iam para
a batalha. Desde entdo, comecaram a exercer papel no mercado de trabalho, pois
com os conflitos, muitos sequer voltavam ou retornavam mutilados e impossibilitados
de voltar ao trabalho, deixando sobre suas esposas tais responsabilidades, das quais
manter a familia seria a mais importante delas.

O movimento feminista organizado surgiu nos EUA, na segunda metade dos
anos 60. Logo, expandiu-se pelos paises do Ocidente, propugnando a
libertacdo da mulher, e ndo apenas a emancipacdo. Qual a diferenca?
Emancipar-se é equiparar-se ao homem em direitos juridicos, politicos e
econdmicos. Corresponde a busca de igualdade. Libertar-se é querer ir mais
adiante, marcar a diferenca, realcar as condi¢cdes que regem a alteridade nas
relagbes de género, de modo a afirmar a mulher como individuo auténomo,
independente, dotado de plenitude humana e tao sujeito frente ao homem
guanto o homem frente & mulher. (BETTO, 2001).

O autor discorre em que século se deu o inicio do movimento e onde. Ainda
relata que a busca da mulher ndo era somente pela emancipacéo e igualdade juridica
de direitos, mas também pela libertacdo, que tem um significado ainda mais
abrangente em relagdo ao que estava buscando. Procurava ir além da igualdade,
empenhando-se em fazer a diferenca, marcando seu género nao mais como um sexo
fragil, mas como um ser de autogoverno.

Em uma pesquisa realizada pela SEC, Secretary Search & Training, adaptada
por Maura Campanilli, empresa especializada no recrutamento de profissionais de
secretariado, em relacdo a dupla jornada, as mulheres buscavam ndo somente o
crescimento e estabilidade em uma das areas, agora o dilema feminino passou a ser
organizarem-se para conseguir manter bem as duas fun¢des. No entanto, ndo € uma



tarefa nada facil e exige muito mais, onde o desafio maior € administrar o tempo
necessario que cada responsabilidade requer.

No momento em que a mulher conquista seu espaco no mercado e esconde
gue a vida familiar da trabalho e que necessita muito do seu tempo, ela oculta
gue a vida familiar prejudica o desempenho profissional ou que a vida
profissional prejudica o desempenho familiar. (AMAZONAS, 2013, p.65)

Nos dias atuais, os homens também assumem responsabilidades domésticas,
mas nada comparado a todo trabalho exercido pela mulher, tanto dentro como fora de
casa, pois, aléem de profissionais, elas sdo maes, filhas e esposas que se dedicam
tanto ao lar quanto ao trabalho. Entretanto, nem todas conseguem tal feito, pois
requer disposicéo, dedicacao, forca de vontade e sabedoria para administrar todas
essas coisas com qualidade. Um trabalho arduo, que exige abdicar-se de algumas
coisas para obter outras. Cabe somente a ela decidir qual deve dar mais importancia
e qual deseja manter no topo da sua lista de prioridades, pois a dupla jornada, como
exposta na imagem a seguir, relata o quéao dificil é tentar equilibra-las.

Ainda entra outro quesito bastante importante: as emocfes. Segundo
Amazonas, em Inteligéncia Emocional Feminina Em Alta, se as mulheres se deixarem
levar por emocdes e sentimentos negativos, sempre colocardo em risco 0 sucesso
alcangado. Todavia, hoje as mulheres vém adquirindo dominio sobre essa area, sem
deixar que influencie na tomada de decisbes, agindo com sensatez e de forma
racional e ndo mais somente emocional. As mulheres estdo em construcao para uma
vida de sabedoria e inteligéncia emocional, ndo nasceram prontas para iSso, mas
estdo cada vez mais crescendo e conquistando através de suas buscas incansaveis.

A mulher luta ha muitos anos por uma igualdade de direitos sem distincdo de
géneros, somente visando ocupar 0S mesmos cargos, ter direito aos mesmos salarios
conforme cargos exercidos e ter o mesmo poder de voz. Caso acontecesse total
igualdade de direitos, mudariam as leis que as amparam, como: 1. Licenga-gestacao
para a mulher, com duracdo superior a licenca-paternidade (art. 7°, incisos XVIII e
XIX); 2. Incentivo ao trabalho da mulher, mediante normas protetoras (art. 7°, inciso
XX); 3. Prazo mais curto para aposentadoria por tempo de servico da mulher (art. 40,
inciso lll, letras A, B, C e D; art. 202, I, 11, lll e § 1°). A equiparacao de direitos nao
coloca em questdo somente a vida no mercado de trabalho, mas também a familia.
Seria uma troca de beneficios nos quais as mulheres j& desfrutam para alcancar
outros, que por sua vez, devem ser colocados na balanca e analisados. Sendo assim,
sera que valeria realmente a pena lutar pela total igualdade de direitos?

A luta pela democratizacdo das relacdes de género persistiu e, com a
Constituicdo Federal de 1988, a mulher conquistou a igualdade juridica. O
homem deixou de ser chefe da familia, e a mulher passou a ser considerado
um ser tdo capaz quanto o homem, na Constituicdo. ISso trouxe impactos na
familia e na sociedade. (AMAZONAS, 2013, p. 60)

As mulheres tém que provar diariamente que sdo tdo competentes e
qualificadas quanto os homens para conseguirem manter-se em suas funcoes,
submetendo-se até mesmo, em algumas vezes, a assumir posturas tidas como
“‘masculinas” para firmar-se em suas posi¢cdes. Essa briga por direitos iguais €
equivocada para a mulher hoje. Na verdade, a luta deve ser pela igualdade de direitos
civis e sociais e pela valorizacdo financeira e moral da capacidade feminina no
desenvolvimento em toda a sociedade, nos mais diferentes aspectos.



Existe uma expressdo bem aplicada as mulheres, quando se trata de preconceito. O
termo “teto de vidro” diz respeito as fragilidades, barreiras, falhas que tornam uma
pessoa vulneravel. No caso da ascensdo feminina, essas barreiras seriam compostas
por preconceitos, discriminacdo, falta de capacidade de lideranca, relacdo entre
trabalho e familia e a maternidade. Este preconceito, mesmo com a evoluc¢ao feminina
no mercado, ainda existe e € uma das formas de exclui-las dos processos decisorios.
Ha dois aspectos a serem tratados. Primeiro, nas organiza¢gfes: a mulher é vista sob
uma oOtica de cunho machista, onde € estereotipada como um ser que age guiada
pelos seus sentimentos e instintos e 0 homem, visto como um ser mais racional e
agressivo. O segundo trata-se da real insercdo da mulher ocupando cargos de
lideranca, pois as organizagdes nas quais estdo introduzidas, elas buscam por estilos
diferentes de lideranca, que fujam do tradicionalismo e ainda assim sejam eficazes.
Procuram ter uma lideranca menos coagida e focada em trabalhos em equipe, onde
se constroem relacionamentos fortes, caracteristicas estas do estilo de lideranca
feminina. (LIMA et al, 2009).

Os mesmos comportamentos apresentados por lideres do sexo masculino e
femininos séo julgados de forma diferente. Para eles, é visto como comportamentos
mais favoraveis, avaliados como preocupados e comprometidos com a organizacao.
Para elas os pensamentos machistas sobressaem, analisando os comportamentos
como uma fraqueza e um excesso de emotividade em detrimento da racionalidade.
Assim, ainda que elas ocupem cargos de lideranca, nem todos terdo total confianca
em relagdo a sua competéncia, tornando-as mais desvalorizadas. (LIMA et al, 2013).

Com o passar dos anos, as mulheres conquistaram maior independéncia e, por
consequéncia, maiores responsabilidades. Elas passaram a ter, além de obrigacdes
domésticas, a necessidade de crescer conforme a demanda do mercado, criar 0os
filhos com responsabilidade e fazer parte de seu desenvolvimento, manter-se
atualizada em questdes de moda, avancos da sociedade, politica, entre outros. Tudo
isso, porque desde muito tempo tem buscado maior poder de voz e igualdade de
direitos na sociedade. E mesmo apds grandes conquistas de direitos, ainda que nao
em sua totalidade como esperassem, algumas mulheres discordam totalmente desta

incessante luta. Em uma carta enviada a autora do livro Inteligéncia Emocional
Feminina Em Alta, pode-se perceber este relato.

Sado 5h30 da manha, o despertador ndo para de tocar, e ndo tenho forcas
nem para atira-lo contra a parede. Estou acabada! Ndo quero ir trabalhar
hoje. Quero ficar em casa, cozinhar, ouvir masica, cantar, etc. Tudo, menos
sair da cama, engatar primeira e ter que colocar o cérebro pra funcionar.
Queria saber quem foi a bruxa imbecil, a matriz das feministas, que teve a
desgracada ideia de reivindicar com os direitos da mulher, e por que o fez
conosco que nascemos depois dela. (AMAZONAS, 2013, p. 62)



Identifica-se com clareza que as consequéncias das reivindicagcdes tambéem
tiveram aspectos negativos, pois nem todas as mulheres compartilhavam dos
mesmos pensamentos, mesmo que todas tenham colhido tanto beneficios como
maleficios vindos desta batalha.

Para CHIAVENATO (2004, p. 446) "A lideranca &, de certa forma, um tipo de
poder pessoal. Através da lideranca uma pessoa influencia outras pessoas em funcéo
dos relacionamentos existentes (...)".

Ha vérios estilos de liderancas e o SEBRAE disponibiliza informagfes sobre
esses estilos, tragando-os como:

e Autocratica — O lider centraliza a autoridade e tomada de decisdes. Dessa

forma, os subordinados n&o tem liberdade de escolha;

e Liberal — Este permite total liberdade aqueles que lideram na tomada de

decisdes, seja individual ou em grupo, tornando-se assim, um lider evasivo e

sem firmeza;

e Democratica — Atua como facilitador e orientador do grupo, coordenando e

ajudando nos problemas e nas solugoes;

e A Teoria dos Tragos - Vé a lideranca como resultado de uma combinacéo

de caracteristicas, realcando especialmente as qualidades pessoais do lider,

ao passo que essas determinadas qualidades especiais em sua personalidade
€ que deveriam se destacar favoraveis a pratica da lideranca. Nesta teoria sao
destacadas as qualidades particulares da pessoa,;

e A Teoria Contingencial ou Situacional - Que procura identificar qual dos

fatores situacionais é mais importante e prever o estilo de lideranga que sera

mais eficaz em determinada circunstancia;

e Alideranca bidimensional - Parte do pressuposto de que tarefas e pessoas

nao sao polos opostos inseridos em uma mesma dimens&o, mas circunscritas

de forma a permitir que o lider combine os dois estilos de comportamento

simultaneamente. (FACCIOOLI, 2008);

e Lider carismatico - Carisma € uma palavra grega que significa “dom de

inspiracao divina”. Ou seja, o lider assim caracterizado é aquele que inspira em

seus liderados a confianca, aceitacao incondicional, obediéncia espontanea e

envolvimento emocional;

e Lideranca transacional - Influencia as pessoas principalmente usando

recompensas ou penalidades em troca da sua obediéncia, bem como

negociando servi¢os dos colaboradores;

e Lideranca transformacional - O sentimento gerado entre liderado e lider &

de justica, com um relacionamento baseado na lealdade e na confianga.

Acredita-se que o estilo de lideranca pode estar ligado ao género, no entanto,
nao pode ser generalizado, pois os trabalhos no mundo real exigem comportamentos
parecidos tanto para homens, quanto para mulheres.

Contudo, as mulheres adotam um estilo de lideranca participativa mais
rapidamente do que as suas contrapartes do género masculino. Uma possivel
razdo € que, em comparagdo com 0S meninos, as meninas sdo criadas para
ser mais igualitarias e menos orientadas para o status, o que é coerente com a
lideranca participativa. (et al MCSHANE 2014, p. 336)



As mulheres também possuem melhores habilidades interpessoais do que 0s
homens e estas se refletem em seu emprego maior do estilo de lideranca
participativo. Contudo, elas s&o avaliadas negativamente quando tentam praticar
outros estilos de lideranca, particularmente as abordagens mais diretivas e
autocréaticas (GLINOW; MCSHANE, 2014). Entretanto, as mulheres podem assumir
com propriedade os papéis de lideranca modernos, mesmo que continuem a enfrentar
obstaculos da lideranca por conta de preconceitos ligados ao género e dos modelos
de lideres que sdo mantidos pelos seguidores. De modo geral, independente do
género, os lideres devem ser sensiveis as situacdes e aos seguidores, se adaptando
a realidade e as condicdes necessarias para o éxito do seu papel.

O numero de mulheres em cargos de lideranca aumentou em todo 0 mundo no
ano passado, segundo Leticia Arcoverde, escritora do jornal Valor. Em todo o mundo,
as mulheres ocupam 24% dos cargos de lideranca, incluindo presidentes, vice-
presidentes e diretores, um aumento de trés pontos percentuais em relacdo ao ano
anterior. No Brasil, elas ocupam 23% da alta geréncia, um numero semelhante a
média mundial.

Podem-se ressaltar algumas destas mulheres que fizeram histéria, como:

e Rainha Elizabeth, que tornou-se uma das liderancas mais conhecidas da
Historia, por conta das suas medidas politicas na Inglaterra e a luta
contra o catolicismo.

e Margareth Thatcher, em 1979, foi a primeira mulher a ocupar o cargo de
Primeiro-Ministro na Gra-Bretanha. No mesmo ano, a Europa se
encontrava numa crise econdmica, e no inicio de seu mandato, realizou
uma série de mudancas para reduzir impostos, e passou também a
controlar e fazer reformas institucionais nos sindicatos trabalhistas.
Essas reformas lhe renderam o apelido de "dama de ferro”.

N&o somente liderando empresas as mulheres também se tornaram destaque
na conquista de seu espaco.

e Cassiane é uma das personalidades mais queridas e bem conhecidas
entre os evangélicos. Cantora de sucesso na musica gospel. Ela foi a
primeira mulher ungida pastora nas Assembleias de Deus, que tempos
passados sO permitiam ser exercidos por homens, passaram a serem
conquistados por mulheres, no que tange a questdes religiosas também.



4. RESULTADOS
Alguns resultados da pesquisa realizada:

Grafico 17: Impactos na familia

17 - Quais os impactos que a ascensao da
mulher no mercado de trabalho podem
trazer a familia?

M Auséncia no crescimento dos
filhos, divarcios, falta de tempo
para o convivio familiar.

® Qualidade de vida e boa
administragdo das finangas.

= Ndo responderam

B Nenhum, nos dias atuais

A ascensdo da mulher no mercado de trabalho trouxe alguns impactos
negativos na familia: 30% dizem que podem ser a auséncia no crescimento dos filhos,
divércios e falta de tempo para o convivio familiar, estes sao alguns citados como
impactos vindouros desta ascensao.

Gréfico 18: Equilibrio

18 - Existe a probabilidade de equilibrio
entre a vida familiar e profissional sem que
uma prejudique a outra?

0%

W Sim
= As vezes
= Raramente

= Nunca




O equilibrio entre ambas as areas sem que uma interfira na outra. Essa
possibilidade obteve 80% das respostas, afirmando que as vezes € possivel.

Gréfico 19: Desigualdades

19 - Vocé considera que exista
desigualdades entre homens e mulheres no
mercado de trabalho?

0%

H Sempre
H As vezes
Raramente

M Nunca

Os entrevistados consideram que ainda existam desigualdades entre homens e
mulheres no mercado de trabalho, optando 48% pela resposta “as vezes”, seguido de
43% que afirmam “sempre”.

Com este questionario, pode-se perceber que as respostas foram todas
voltadas para a relagdo com a familia. Mas este ndo é somente 0 objetivo desta
pesquisa, entdo, foram feitas também entrevistas, para que os devidos objetivos
fossem alcancados e relatados aspectos a respeito também do mercado de trabalho.
Uma das questdes foi:

Qual o impacto que a lideranca feminina pode trazer ao mercado de trabalho?

A lideranca feminina é vista como uma mudanca de carater cultural, pois se
acredita que as mulheres possuam a mesma capacidade que os homens quando se
trata de gestdo, mesmo que ainda enfrentem limitacdes. Hoje, elas tém ocupado
cargos que antigamente era somente para homens, e isso ainda pode gerar conflitos
e competitividade entre os géneros, desvalorizagdo e até mesmo pensamentos
machistas. Ainda assim, desde que estejam bem preparadas, trazem um crescimento
maior na forma de liderar e na distribuicdo de tarefas confiada a elas, que sédo mais
fieis, sinceras e delicadas quanto a execucédo de suas funcbes e proporcionam um
ambiente de trabalho mais harmonioso.

5. DISCUSSAO

Com a realizacéo das entrevistas, 0 seguimento a respeito do estudo foi mais
conciso. Puderam-se obter os resultados esperados quanto aos impactos da lideranca
feminina no mercado de trabalho, na sociedade e na familia. Os entrevistados
puderam explanar suas opinides, deixando claro o que consideram como impactos
positivos, negativos e ainda, como a mulher tem conseguido manter uma relacao
entre ascensao e familia. Expuseram qualidades, defeitos, falhas e acertos que



podem, por sua vez, justificar se crescimento como também suas dificuldades ainda
encontradas.

Foi elaborado um questionario com questbes fechadas questionando sobre a
relacédo dos filhos com a vida profissional, a posicdo que ocupa, o tipo de posi¢cao que
ocupa, como a mulher é vista no mercado de trabalho, quais estilos de lideranca séo
mais especificos da mulher, dupla jornada, impactos sobre a familia, desigualdades
entre homem e mulher e desvalorizacdo e abertas (pontos positivos e pontos
negativos da ascensdo feminina). Pelas questbes, de modo resumido, o0s
entrevistados consideram, em sua maioria, que os impactos da lideranca feminina no
mercado de trabalho e na sociedade sao relativamente bons, acrescentando que a
mulher possui a mesma capacidade que os homens, ou até mesmo melhor que eles,
qguando se trata na forma de liderar, podendo exercer influéncia nos homens a se
tornarem um pouco mais sensiveis quando se trata de lidar com os liderados e suas
habilidades e dificuldades pessoais, proporcionando um ambiente de trabalho mais
harmonioso. Apesar de ainda enfrentarem limitacBes, elas tém vencido cada
obstaculo, se capacitando mais e até mesmo tornando o mercado mais competitivo.

Com relacdo a familia, mesmo que exista uma dupla jornada, considera-se,
através desta pesquisa, que a mulher tem conseguido lidar muito bem com ela,
conciliando familia e vida profissional, sem que uma interfira tanto na outra. Mas isso
nem todas elas conseguem de fato, pois foram considerados como impactos da
ascensao da mulher no mercado de trabalho, tais como a auséncia no crescimento
dos filhos, falta de tempo para o convivio familiar e até mesmo o divércio.

Esta pesquisa proporcionou uma visdo geral sobre a lideranca feminina.
Apresentaram-se aqui defini¢cdes, tipos, estilos, contexto histdrico, direitos, e tantas
outras abordagens que dizem respeito a mulher e suas lutas e conquistas, até
alcancar nos dias atuais posicéo de lideranca também no mercado.

O presente trabalho pode contribuir para a Administragdo como base de
pesquisa para outros trabalhos académicos, uma vez que se trata de um assunto nao
muito explorado, porém de grande importancia, no ponto de vista da pesquisadora.
Pode contribuir para que a sociedade, as organizacbes e o mercado de trabalho
tenham uma visdo diferente quanto a capacidade da mulher, independente de
géneros, vista como um profissional e avaliada pelas suas competéncias.

Percebeu-se na execuc¢do deste, que alguns paradigmas ainda precisam ser
quebrados, pois sdo de caréater cultural. Nos dias atuais, a mulher ndo € mais vista
como um sexo fragil, pelo contrario, tem mostrado que valeu a pena buscar pelos
seus objetivos e direitos e feito jus a cada um deles conquistado.

Dificuldades sempre vao existir, seja para homens ou mulheres, cabe a cada
um deles render-se ou enfrenta-los para assim alcancar seus objetivos.

Espera-se que este trabalho sirva de embasamento para estudos que
investiguem mais profundamente algumas das abordagens aqui pesquisadas.
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RESUMO

O presente trabalho visa analisar a problematica que o assédio
sexual traz contra as mulheres nas relacdes profissionais e levantar
informacdes acerca da adocdo de medidas administrativas a fim de
minimizar tais problemas e, a partir de uma breve abordagem
histérico-sdcio-cultural do tema género, fazer uma ligacdo na relagédo
de poder existente entre homens e mulheres, colocando-as numa
posicdo subalterna e assim, desencadeando os assédios sexuais
como forma de autoafirmacdo do poder masculino. Também &
proposta uma breve reflexdo das dificuldades enfrentadas pelas
mulheres no mercado de trabalho desde a entrada até a permanéncia
e finalizando com a analise do impacto do assédio sexual sugerindo
algumas medidas administrativas que devem ser adotadas pelas
organizacgdes para evitar essa violéncia laboral.

Palavras-chave: Assédio sexual, violéncia laboral, medidas
administrativas.



O assédio é um tipo de violéncia que sempre esteve presente no ambiente de
trabalho, porém apenas atualmente € visto como uma violéncia e um problema
existente dentro da sociedade que deve ser combatido e denunciado. Poucas
organizacdes tratam esse problema com a devida magnitude, seja por descaso ou
por falta de conhecimento no assunto. E um tipo de violéncia “invisivel’, por esse
motivo sua presenca nao fica evidente e, por conseguinte, os seus danos sdo mais
devastadores, ja que sédo percebidos muito tarde ou muitas vezes nem chegam a
sao percebidos.

O mercado de trabalho € um espaco de conquista ainda muito recente para
as mulheres. O local de trabalho sempre foi visto como algo masculino, feito para
homens. Mulheres desde pequenas sdo ensinadas a cuidar da casa (por exemplo:
brincar de casinha), incutindo um comportamento de que elas devem se dedicar
somente a servicos domesticos, evidenciando assim, todo um histérico sdcio-cultural
de mulheres que ndo eram inclusas no mercado de trabalho. Essa realidade mudou
ha alguns anos, mas ainda mostra muita resisténcia na aceitacdo de mulheres no
meio trabalhista.

O assédio sexual no trabalho € uma das muitas violéncias que a mulher sofre
diariamente. Elas sdo assediadas em todos os lugares: no transporte publico, na
faculdade e até mesmo em sua prépria casa e por serem as principais vitimas desse
tipo de assédio, o ambiente de trabalho também se tornou um local cruel onde elas
sofrem com uma fiscalizacéo exagerada, sao cobradas em dobro e discriminadas.

O objetivo geral do trabalho visa identificar algumas medidas administrativas
gue podem ser usadas nas organizacfes a fim de evitar e combater os casos de
assedios sexuais, evidenciando assim, as desigualdades entre os géneros que ainda
sdo um problema nas organizacfes. A metodologia usada nessa pesquisa foi a
qualitativa-descritiva, com o auxilio de procedimento técnico bibliografico e estudo
de caso. A justificativa para o estudo e pesquisa do tema foi dada pela negligéncia
sobre o0 assunto, sendo necessério evidenciar as causas e motivos dessa violéncia
para combaté-la e, por consequéncia, extinguir esse mal de dentro das organizacfes
promovendo um ambiente de trabalho mais saudavel, seguro e igualitario.

Esta pesquisa caracteriza-se como qualitativo-descritiva, com o auxilio de
procedimento técnico bibliografico e estudo de caso. A populagdo estudada é
classificada como infinita por ser muito extensa, com mais de 100 mil objetos de
estudo. De acordo com o censo demografico feito pelo IBGE - Instituto Brasileiro de
Geografia e Estatistica (2010), a populacéo do Distrito Federal € de 2.570.160 (dois
milhées quinhentos e setenta mil cento e sessenta) pessoas, sendo que 1.341.280
(um milh&o trezentos e quarenta e um mil duzentos e oitenta) dessas pessoas sao
mulheres. Ja a populagédo economicamente ativa de mulheres com 16 anos ou mais
de idade é de 661.786 (seiscentos e sessenta e um mil setecentos e oitenta e seis)
pessoas.

A escolha da amostra do tipo estratificada foi por se tratar do estudo de um
grupo especifico, no caso, mulheres que trabalhem ou tenham trabalhado em
alguma organizacao publica ou privada do Distrito Federal, sendo assim necessério
estratificar a amostra estudada. A amostra estudada foi composta por 75 mulheres
do Plano Piloto e de cidades satélites.



O instrumento utilizado na pesquisa foi o questionario, destinado as mulheres
que trabalham ou trabalharam em organizag6es do Distrito Federal e com o objetivo
de colher dados das que foram vitimas de assédio sexual no ambiente de trabalho.

O procedimento de aplicacdo do questionario foi feito de forma online. O
questionario online foi disponibilizado no sitio: http://goo.gl/forms/zOYrRnKprC. As
participantes da pesquisa foram selecionadas a partir de dois pré-requisitos: 1) ser
do género feminino e 2) trabalhar ou ter trabalhado em alguma organizacéao (publica
ou privada) do Distrito Federal.

A aplicacdo do questionario foi realizada no periodo de 20 de abril de 2015
até 20 de maio de 2015. O questionério online ficou disponivel por 24 horas por dia
para a participante responder no horario de sua preferéncia. Sendo totalmente
anonimo para preservar a identidade das participantes.

Dentro da fundamentacdo tedrica contém os principais conceitos e
argumentos que serviram de estrutura para a pesquisa.

O que se conhece por género desde o nascimento até os dias de hoje é um
sistema binario, ou seja, é dividido em duas classes distintas, sendo elas: feminino e
masculino. “Género é um elemento constitutivo de relagcées sociais baseadas
nas diferencas percebidas entre os sexos. E uma forma primaria de dar
significado as relagées de poder” (SCOTT, 1995. p. 86). O género refere-se as
diferencas e relacfes socialmente construidas entre o sexo masculino e feminino.
Estas variam substancialmente entre as sociedades e culturas, sofrendo mutacdes
ao longo do tempo. O termo “género” nao € substituivel pelo termo “sexo”, que se
refere exclusivamente as diferencas bioldgicas entre homens e mulheres, que séo
universais e ndo mudam (BUREAU, 2007, p. 91).

Esta designacdo de género € imposta no nascimento de acordo com as
caracteristicas fisicas e biolégicas de cada um, ou seja, o sexo biolégico. De acordo
com essas caracteristicas biolégicas as pessoas sao identificadas como fémea
(mulher) ou macho (homem). A identificacdo que € feita de acordo com as
caracteristicas biologicas de cada pessoa esta ligada a um modelo sociocultural,
denominada de papéis de género, no qual ird influir na vida de cada um. “Ha uma
socializacédo do género e, as diferencas que dela surgem, séao, de fato, culturalmente
produzidas”. Se ha desigualdade entre homens e mulheres é porque ‘homens e
mulheres sao socializados em papéis diferentes”. [...] “As identidades de géneros
sao resultados de influéncias sociais” (GIDDENS, A. apud GOMES, C. M, 2011,
p.01).

As diferengas que tangem o género vao muito além das fisicas e bioldgicas e
desde o principio comp&em-se uma divergéncia entre as socializacdes de cada um,
ou seja, cada género sera educado, socializado e ensinado a conviver em sociedade
de acordo com sua designacao imposta no inicio da vida. As criancas (meninas e
meninos) sao separadas por cores, brinquedos e tipos de atitudes. Essas divisbes
entre 0s géneros seguem do comeco até o fim da vida, isto é, é algo permanente e
gue tem um peso muito grande, influenciando a vida de cada individuo.


http://goo.gl/forms/zOYrRnKprC

Durante a historia da sociedade ocidental foram estabelecidos papéis de
género do que seria feminino e o0 que seria masculino, criando um conjunto de
comportamentos denominados feminilidade e masculinidade. De acordo com a
divisdo desses papéis, homens e mulheres possuem comportamentos distintos
dentro da sociedade. Ao masculino foram atribuidas qualidades como pensamento
|6gico, objetividade, forca e racionalidade. Enquanto ao feminino foram atribuidas
caracteristicas como suavidade, delicadeza, emotividade, fragilidade e sensibilidade.
Sendo assim, todas as funcdes sociais de cada género seriam determinadas de
acordo com essas caracteristicas.

Por consequéncia dessa divisdo feita para definir homens e mulheres
inevitavelmente surgiram desigualdades, visto que os géneros nunca foram tratados
como iguais, seja pelas diferencas biolégicas ou pelas diferencas culturalmente
determinadas. Essas desigualdades afetaram o género feminino, ou seja, todas
aguelas que foram designadas mulheres ao nascer. As mulheres séo definidas como
o sexo fragil e todas as qualidades que foram dadas aos homens, em contrapartida,
foram dados como “defeito” para as mulheres. Homens sao racionais e mulheres
emocionais, homens sao fortes e mulheres sao “frageis”. Caracteristicas que foram
socialmente estruturadas e que séo tidas como natas, como se houvesse uma
diferenca entre o cérebro masculino e o feminino.

O Assédio sexual contra as mulheres esteve presente na historia desde
sempre, sendo a mulher vista como o “outro” ocupando sempre uma posi¢cao
subalterna em relacdo ao homem. O assédio sexual laboral seria uma “extensao”
das violéncias que mulheres sofrem diariamente nas outras partes da sociedade.
Pode-se dizer que o assédio sexual laboral iniciou-se com a entrada da mulher no
mercado de trabalho, tendo em vista que o mercado de trabalho sempre foi um
ambiente destinado apenas e somente para homens, antes disso as mulheres
estavam fadadas ao trabalho doméstico e néo tinha outras op¢des além dessa.

Assédio sexual é todo o comportamento indesejado de carater sexual, de
forma verbal, ndo verbal ou fisica, com o objetivo ou o efeito de perturbar ou
constranger a pessoa, afetar a sua dignidade, ou de Ihe criar um ambiente
intimidativo, hostil, degradante, humilhante ou desestabilizador. (CITE -
COMISSAO PARA A IGUALDADE NO TRABALHO E NO EMPREGO,
2013).

Juntamente com o ingresso das mulheres no ambiente de trabalho vieram
algumas resisténcias por parte de algumas parcelas da sociedade e até por parte de
outras mulheres, levando em conta todo o peso sociocultural dos papéis de género
qgue influenciam na vida das mulheres até hoje. O uso da violéncia contra a mulher
dentro do ambiente de trabalho foi usado muitas vezes para fazé-la abandonar o
emprego e voltar para o seu lugar de origem e ndo o lugar que pertencia aos
homens.

A partir da data de 15 de maio de 2001 foi feita a inclusdo do art. 216-A no
Caddigo Penal.



Assédio Sexual: Art. 216-A. Constranger alguém com o intuito de obter
vantagem ou favorecimento sexual, prevalecendo-se o agente da sua
condicdo de superior hierarquico ou ascendéncia inerentes ao exercicio de
emprego, cargo ou funcdo. Pena — detencao, de 1 (um) a 2 (dois) anos. (Lei
n°® 10.224 de 15 de maio de 2001).

De acordo com o codigo penal brasileiro, para haver assédio sexual, o agente
ativo, aquele que comete o assédio, deve ser superior hierarquico em relagdo a
vitima ou ascendéncia de sua posicdo. Em decorréncia dessas especificacdes
dentro da lei do assédio sexual, muitos assédios cometidos por colegas de trabalho
nao sdo considerados como crime, ja que € necessaria a superioridade hierarquica
para ser considerado como tal. A prética cotidiana dos assédios sexuais dentro das
organizacdes prova que 0 ndo julgamento ou julgamento imparcial dessas
eventualidades facilita e/ou gera a impunidade coagindo a vitima sempre a manter
uma posicao de fragilidade.

Num espaco onde se impera a supremacia masculina, destacar-se como
mulher causa incObmodos e inseguranca e 0 assédio se trata exatamente de coagir,
intimidar e ameacar para delimitar os espacos de cada género. Devido a sociedade
patriarcal (sociedade feito por homens e para homens), as relacdes de poder agem
como a principal influéncia dos assédios sexuais praticado por homens que vitimam
as mulheres, por isso que € fundamental questionar 0 quanto a imposicdo de
costumes (que sao socialmente e culturalmente fixados pela sociedade) determina
importantes posicoes dentro das organizacdes, estabelecendo um papel especifico
para cada género.

A discriminacdo no trabalho pode ser uma combinacéo de violéncia fisica e
psicolégica baseada no género. A mais clara ilustracdo deste tipo de violéncia é o
assédio sexual; mas o assédio acompanhado de violéncia ou de ameaca de
violéncia ndo necessita de ter uma conotacao sexual. (BUREAU, 2007, p. 242). De
acordo com a Convencéao sobre a Eliminacdo de Todas as Formas de Discriminagao
contra as Mulheres (1979):

[...] A discriminac@o contra a mulher viola os principios da igualdade de
direitos e do respeito da dignidade humana, dificulta a participacdo da
mulher, nas mesmas condicdes que o homem, na vida politica, social,
econdmica e cultural de seu pais, constitui um obstaculo ao aumento do
bem-estar da sociedade e da familia e dificulta o pleno desenvolvimento das
potencialidades da mulher para prestar servigo a seu pais e a humanidade

..

Apesar de existir leis e tratados internacionais que venham garantir os direitos
de cada individuo independente de raca, género ou posicdo social, elas ndo foram
suficiente para coibir ou punir os diversos tipos de discriminacdo que afetam varias
pessoas, e nesse caso especifico, as mulheres. Embora existam muitas conquistas
alcancadas pelas mulheres dentro do mercado de trabalho, ainda perduram muitas
desigualdades se comparadas aos homens e por conta da tardia entrada da mulher
no mercado de trabalho, o espaco laboral ainda € visto com predominancia
masculina. Uma das consequéncias da discriminagdo contra a mulher no mercado



de trabalho é a baixa remuneragdo, onde as mulheres recebem salarios inferiores
exercendo as mesmas funcbes que os homens e possuindo o mesmo nivel de
escolaridade’.

O assédio sexual quando ocorre no ambiente de trabalho € sempre um ato de
poder que busca humilhar, causar situacdes vexatorias e obter favores sexuais. E
uma das armas do patriarcado para intimidar mulheres e afirmar a dominacéao
masculina na sociedade, que além de ser uma violéncia contra mulher é também um
crime de acordo com o artigo 216-A do codigo penal brasileiro. Lidar com esse tipo
de violéncia ndo é facil ainda mais quando se trata de uma violéncia “invisivel”, o
assédio é um crime silencioso que passa despercebido ou muitas vezes é ignorado
por pessoas que poderiam ajudar a evitar e abolir essas situacdes. Quando o
assédio vem de dentro do ambiente de trabalho torna-se uma situacdo mais
constrangedora e perigosa.

Eliminar a pratica do assédio sexual no ambiente de trabalho é uma luta diaria
e que deve ser assumida por todas as pessoas, hdo somente as mulheres, sendo
parte integrante da luta por igualdade de direitos e oportunidades entre os géneros.
Medidas administrativas devem ser tomadas com o objetivo de prevenir 0s casos de
asseédio sexual, mas antes de tudo € necessario uma maior conscientizacdo sobre 0
assunto, aplicacdo de programas informativos e educativos, sempre deixando
acessivel as informacfes que visem diminuir as desigualdades que existem entre 0s
géneros. A organizacdo deve adotar medidas internas que sirvam de protecao para
as colaboradoras.

De acordo com a OIT existem algumas medidas administrativas que podem e
devem ser tomadas dentro da organizacdo para evitar situacées de assedio sexual:

l. O assédio sexual ndo deve ser tolerado ou aceito e assim constituir
uma infragao disciplinar.

Il. Os gestores sao responsaveis por garantir que o local de trabalho seja
livre de assédio sexual e deve tomar medidas corretivas imediatas para eliminar o
assédio sexual quando este ocorrer.

Il. A trabalhadora que sofrer assédio sexual pode buscar reparacdo e
indenizacdo por meio de um processo de queixa ou um procedimento especial de
dendncias de assédio sexual.

V. As reclamacdes serdo tratadas imediatamente e em sigilo. Ol/a
denunciante pode solicitar a ndo realizagao de atividades ou tarefas que impliquem
uma relacdo com o/a alegado/a agressor/a. Se isso envolver uma transferéncia
temporaria, deve-se transferir o/a agressor/a e ndo a vitima.

! De acordo com a pesquisa realizada pelo IBGE em 2010 “O rendimento de trabalho das mulheres,
estimado em R$ 1.097,93, continua sendo inferior ao dos homens R$ 1.518,31][...] Considerando um
grupo mais homogéneo, com a mesma escolaridade e do mesmo grupamento de atividade, a
diferencga entre os rendimentos persiste [...]".



V. Introduzir politicas, cédigos de conduta e outras iniciativas para garantir
gque todos os funcionarios e funcionarias tenham familiaridade com estes
mecanismos.

VI. Promover a conscientizacdo por meio de cartazes e outras formas de
comunicacdo. Estabelecer um servi¢co de denuncias (disque-dendncia, por exemplo)
para individuos.

VII. O assédio sexual no local de trabalho é prejudicial as condi¢cdes de
trabalho e as perspectivas de emprego e promocdo. Politicas para a promocéo da
igualdade devem, portanto, incluir medidas para combater e prevenir o assédio
sexual.

O objetivo das medidas administrativas € a prevencdo das condutas sexuais
nao desejadas ou retaliacbes em razao da condicdo de género que possam criar um
ambiente intimidante, degradante ou ofensivo para a vitima. A prevencao é o método
mais eficiente para eliminar o assédio sexual do ambiente de trabalho.

4. RESULTADOS

Segue a apresentacdo dos dados levantados através da pesquisa por meio
de questionario e apresentados graficamente?.

1- Qual otipo de organizacédo que vocé faz (fez) parte?

Privada
52%

Fonte: Elaborado pela autora (2015)

% Os resultados podem ser consultados na integra através do sitio: http://goo.gl/forms/zOYrRnKprC.



2 - No ambiente de trabalho vocé ja recebeu algum tipo de “cantada”?

Sempre
11%

As vezes
51%

Fonte: Elaborado pela autora (2015)

3- Se vocé respondeu sim, vocé achou a cantada invasiva e/ou

constrangedora?

Fonte: Elaborado pela autora (2015)

4 - Na organizagdo que vocé trabalha (trabalhou) mulheres e homens
recebem o mesmo tratamento?

Nunca
9%

Raramente
12%

As vezes
52%

Fonte: Elaborado pela autora (2015)



5- O seutrabalho dentro da organizacéo é (ja foi) reconhecido?

Nunca Sempre
% 16%

Raramente
20%

As vezes
59%

Fonte: Elaborado pela autora (2015)

6 - Vocé acha que seu trabalho deixou de ser reconhecido/recompensado

pelo fato de vocé ser mulher?

Sempre
8%

As vezes
40%

Raramente
17%

Fonte: Elaborado pela autora (2015)

7- Vocé jafoivitima de algum tipo de discriminagado no trabalho?

Nao
49%

Fonte: Elaborado pela autora (2015)



8 - Na organizacdo que vocé trabalha existe algum programa de combate a

discriminacdo contra a mulher e/ou sobre igualdade entre os géneros?

Nao sei
12%

Nao
1%

Fonte: Elaborado pela autora (2015)

9- No ambiente de trabalho vocé ja foi vitima de algum comportamento
indesejado de natureza verbal ou fisica, de carater sexual (convites de teor
sexual, envio de mensagens de teor sexual, tentativa de contato fisico

constrangedor, gestos obscenos)?

Nao
57%

Fonte: Elaborado pela autora (2015)



10- Se vocé respondeu sim, com qual frequéncia esses comportamentos
aconteceram?

Uma vez por
semana
19%

Fonte: Elaborado pela autora (2015)

11- Esse comportamento foi praticado por quantas pessoas?

mais de 4
pessoas
0%

de2ad
pessoas
55%

Fonte: Elaborado pela autora (2015)

12 - Esse comportamento foi praticado por quem?

um 0 conjunto de
subordinado subordinados
2% 5%

seu superior

contravocé e

suas colegas
12%

o conjunto de
colegas
7%

Fonte: Elaborado pela autora (2015)




13 - Como vocé reagiu ao incidente?

Converseicom
a pessoa
responsavel
pelos
comportament
os indesejados
8%

Contei
para
um(a)
amigo(a) Contei parao Contei para
elou meu superior algum(a)
familiar hierarquico colega do
31% 8% trabalho

Fonte: Elaborado pela autora (2015)

14 - Foi tomada alguma providéncia para investigar as causas desses
comportamentos?

Nao
87%

Fonte: Elaborado pela autora (2015)

15- Em sua opinido o que pode ser feito para evitar essas situacdes
constrangedoras no ambiente de trabalho?

1. Primeiramente o ambiente de trabalho deve ser um lugar onde as
colaboradoras devem se sentir a vontade. Um ambiente de trabalho agradavel é
aquele que ndo se tem medo. E preciso programas de conscientizacdo sobre as
desigualdades entre homens e mulheres e buscar desfazer essas desigualdades e
principalmente conscientizar os homens sobre a conduta que devem ter com as
suas colegas, tendo respeito acima de tudo. E quando houver situacdes de
constrangimento motivadas por género é necessario investigar e punir 0s
responsaveis.

2. Os programas que defendem as mulheres precisam ser mais

acessiveis e fazer com que as mulheres saiam no anonimato. Fazer mais



campanhas dentro da empresa. Mostrar para 0s superiores que se iSSO acontecer
tera consequéncias graves e imediatas.

3. Antes de qualquer coisa € necessario que se faca uma conscientizacao
clara e objetiva a respeito do preconceito e desrespeito sobre as mulheres no
ambiente de trabalho, além de a empresa criar normas e puni¢cdes adequadas para
esse tipo de comportamento desrespeitoso e inadequado ndo s6 no ambiente de
trabalho, mas em qualquer outro lugar.

4. Acredito que a coordenacdo da empresa tem a funcéo de observar, de
modo geral, as questdes relacionadas ao convivio dos profissionais no ambiente de
trabalho. Nao no sentido de fiscalizar, mas pra verificar se algum colaborador esta
enfrentando situacbes desagradaveis e constrangedoras e, assim, tomar as
providéncias cabiveis.

5. Maior conscientizacdo sobre as questdes de género (machismo,
sexismo, homofobia e etc.); Reflexdo e discusséo sobre as formas de abordagem e
comportamentos machistas vistos como naturais e praticados diariamente; Discutir e
elaborar de forma coletiva regras de convivéncia no trabalho.

6. Tratar de forma séria esse tipo de denuncia e ndo como "frescura™ ou
"melindre". E preciso conscientizar a todos dentro de um ambiente de trabalho sobre
qguais sdo 0os comportamentos aceitaveis ou ndo, principalmente entre pessoas que
trabalham juntas por muito tempo e acabam perdendo a méo na intimidade.

7. E um assunto complicado, pois 0 machismo ainda esta muito presente
e forte em nossa sociedade. Acredito que a situacdo s6 melhora com a quebra
desses "valores" relacionados ao machismo e menosprezo do papel da mulher
trabalhadora na sociedade.

8. O reconhecimento da posi¢cado da mulher como profissional no ambiente
de trabalho e a promocéo de debates acerca da igualdade de géneros em ambientes
corporativos ja da inicio a uma quebra de paradigmas entre homens e mulheres.
Acredito que ainda haja a cultura de que a mulher € menos capaz quanto a
realizacdo de algumas tarefas.

9. O Brasil, ainda, € um pais machista. Os homens, normalmente,
ocupam uma posicdo superior a da mulher, e quando ocupam um cargo igual,
costumam ganhar mais para desenvolver o mesmo trabalho e essa diferenciacdo é
passada até na educacdo das criancas. Ou seja, além de ser preciso desconstruir
essa mentalidade machista, passando uma ideia de igualdade entre homens e
mulheres para as criancas, também € preciso acabar com a discriminacdo no ambito
profissional.

Através dos numeros obtidos por meio das perguntas focadas nas
desigualdades entre os géneros € possivel notar que as desigualdades baseadas
em género nas organizacdes ainda é algo recorrente e notério. 50,7% das
entrevistadas ja foram vitimas de alguma discriminacdo dentro das organizacdes
gue trabalham.

No decorrer das respostas ficou evidente que o mercado de trabalho ainda
estd muito longe de ser um lugar igualitario para as mulheres, que sao tratadas
como incapazes e menosprezadas pelo fato de serem mulheres e néo terem
reconhecimento nas tarefas exercidas no ambiente de trabalho. Sofrem com
comportamentos indesejados de teor sexual (assédios) e as organizacbes nao
fazem nada para evitar essas discriminagfes, desigualdades e assédios, haja vista
que 71% das organizagcbes ndo possuem nenhum tipo de programa pro-igualdade
entre os géneros e/ou contra a discriminagéo contra a mulher.



No caso dos assédios sexuais as organizagbes também ndo possuem
nenhum tipo de medida preventiva para evitar e combater essa violéncia. Quando
estes acontecem dentro das organizacdes raramente sdo denunciados, pois as
colaboradoras nédo se sentem seguras para fazer a denuncia ou muitas vezes nao
sabem a quem recorrer. 43% das respondentes do questionario sofreram assédio
sexual no ambiente de trabalho. E impreterivel que as organizacées disponham de
um ambiente onde haja respeito mutuo, seguranca e qualidade de vida. Na questédo
do tipo aberta, que foi pedido para sugerirem medidas que ajudassem a prevenir e
evitar essas situagfes de assédios foi possivel notar que algumas colaboradoras,
apos sofrerem os abusos, ficaram numa posi¢céao de desiluséo, por nada ter sido feito
e em alguns casos, culpabilizadas pelo o acontecido. Ainda sobre as sugestdes de
medidas a serem adotadas nas organizacfes, as participantes da pesquisa
propuseram programas educativos, uma maior conscientizacdo referente a
discriminacdo contra a mulher. Ficando evidente a importancia da adocdo dessas
medidas de prevencao.

Ao longo desse trabalho de pesquisa, foram levantadas variadas
consideracdes e principios a respeito do assédio sexual laboral. O assédio sexual é
crime, um tipo de violéncia contra a mulher e um meio de discriminagdo no ambiente
de trabalho e que precisa ser combatido em todas as esferas da sociedade. E
preciso que haja a punicdo adequada para coibir esses comportamentos. As
organizacdes devem propor politicas internas focadas no assunto e facam uma
conscientizacdo objetiva. Por conseguinte, a valorizacdo de fatores subjetivos
estimula a padronizacdo dos modos de operacao convencionais.

Sugere-se, pois, que as organizacdes do DF reflitam sobre a questdo da
adocdo de medidas administrativas para a prevencdo dos assédios sexuais. E
necessaria a elaboracdo de medidas que torne o ambiente de trabalho um lugar
seguro e saudavel. Sendo também importante a fiscalizacdo dessas medidas. Deve-
se instituir procedimento para denuncia e averiguacdo da ocorréncia de assédio
sexual, de forma clara e transparente, com ampla divulgacdo na organizacao e punir
os envolvidos. Havendo a denlncia dos assédios sexuais e as puni¢des para o
assediador havera também ajuda no combate. Denunciar o assédio sexual é quebrar
as invisibilidades da violéncia que cercam o cotidiano da mulher.

Com o desenvolvimento e conclusdo do trabalho pode-se perceber a sua
importancia para area da Administracdo. O propdsito da pesquisa de tratar este
tema que é tdo pouco debatido e difundido foi no intuito de manifestar na sociedade
e nas organizagcdes uma melhor reflexdo sobre o assunto, de modo que possa
assegurar um ambiente de trabalho digno, seguro e saudavel para todas as
mulheres.
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Resumo

Atualmente, as organizacdes e nac¢des tornam-se mais conscientes
de que a qualidade para atingir a eficacia requerida, esta ligada
diretamente a sua habilidade em aprender, gerar conhecimento e
administra-lo por intermédio da inteligéncia para se garantir a
seguranca das informacdes. Assim, a problemética em questdo é
gual a relevancia da inteligéncia na seguranca cibernética. Logo, o
presente artigo tem como objetivo descrever a relevancia da
inteligéncia na seguranca cibernética. Quanto ao método, o proposito
da pesquisa € pesquisa descritiva. A abordagem metodoldgica foi a
gualitativa. No tocante a natureza, trata de uma pesquisa basica. No
gue tange ao método de pesquisa, designa-se como revisdo de
literatura. Com relacéo a técnica de coleta de dados, tais dados foram
coletados a partir de dados secundarios, ja existentes, logo, a
pesquisa foi realizada com base em 15 artigos analisados no periodo
de junho a julho de 2014. E seguida, os dados coletados foram
tratados por meio de uma discussdo em que foi possivel realizar um
processo de reflexdo acerca da importadncia da inteligéncia na
seguranca cibernética. Assim, conclui-se que a Inteligéncia deve ser
usada para sustentar a estratégia, permitindo o aprendizado, a
obtencdo de vantagem competitiva, a realizacdo do monitoramento
ambiental: interno e externo, levando em consideracgao situagdes sob
diversos enfoques, especificamente o tecnoldgico para reduzir as
incertezas e facilitar a tomada de deciséo.

Palavras-chave: Inteligéncia; Conhecimento; Seguranca
cibernética; Ciberterrorismo.



As organizacdes estao constatando diariamente que o alicerce para sua vantagem
competitiva é oriundo da capacidade de melhor utilizar sua inteligéncia em prol da
estratégia. Como o ambiente de negoOcios esta em constante mutacdo e turbuléncia,
torna-se necessario reinventar e alinhar permanentemente as vantagens competitivas, a
tecnologia, o conhecimento e a inteligéncia, a fim de ndo perder participacdo econémica
no mercado.

A sociedade moderna experimenta uma verdadeira revolucdo, alavancada pelas
constantes inovacdes nas Tecnologias de Informacdo e Comunicacdes (TIC), que
envolvem o processo cognitivo e a continua apropriacao da informacéo, demandam novos
estudos para a questdo da gestdo, do conhecimento e da inteligéncia organizacional,
especialmente na manutengcdo da seguranca de mediagdo em ambientes informacionais
digitais, também conhecida como seguranca cibernética.

A internet e a era da Informacdo foram geradas a partir da segunda metade do
século passado pela impressionante evolucdo da Tecnologia da Informacdo e
Comunicacéo (TIC) e agora tais evolugfes estao cedendo lugar & Era do Conhecimento.

Apesar dos inumeros beneficios conferidos por essa evolugédo, como a agilidade na
tomada de decisBes por meio da disponibilidade da informac@o em tempo real e a nivel
global, ela tem se mostrado vulneravel a um novo tipo de ameaca- a cibernética, que nao
tem fronteiras e tem a capacidade de acarretar enormes prejuizos de ordem econémica,
financeira, social e ambiental, neutralizando as principais estruturas de um pais e, ainda
gue indiretamente, destruindo a vida das pessoas.

O ciberespaco, ou espaco cibernético, compde um cenario propicio para o
exercicio de inimeros e variados atos ilicitos, como o crime e o terrorismo, além de
conflitos entre na¢des, devido a vulnerabilidade das informacdes nesse novo cenario.

Atualmente, na busca continua da “exceléncia”, torna-se primordial avangar em
conceitos mais abrangentes e complexos, como promover a discussdo e o
desenvolvimento de procedimentos de Seguranca da Informacdo no ambiente cibernético
em todas as esferas organizacionais. Assim, a problematica em questdo € qual a
relevancia da inteligéncia na seguranca cibernética.

O presente artigo tem como objetivo descrever a relevancia da inteligéncia na
seguranca cibernética. Justifica-se a escolha do tema em questéo a inteligéncia, uma vez
gue ela é fundamental para lidar com o grande numero de informacdes e com a
necessidade crescente de seguranca, cada vez mais latente no ambiente cibernético.
Desta forma, a Inteligéncia € uma ferramenta de sustentacdo a estratégia, pois permite
aprender, obter vantagem competitiva, realizar o monitoramento ambiental continuo e
sistematico, reduzindo as incertezas para a tomada de decisdo mais eficaz.

Essa secao contém os principais argumentos teorico-conceituais que fundamentam
o estudo com origem na literatura cientifica pertinente ao tépico de pesquisa em que se
insere o trabalho.

De acordo com a visdo apresentada por Moresi (2000), logo apds a Il Guerra
Mundial, passou a investigar com maior énfase e frequéncia a relacéo entre as empresas
e seus ambientes. Inserido nas teorias da administracao, estuda-se o ambiente interno e
externo sob o enfoque do relacionamento que a organizacdo estabelece com tais
ambientes.

Da descricdo acima se pode afirmar que as organizacdes sao estudadas do ponto
de vista de sistemas fechados e abertos. Como sistema fechado, entende-se que a
organizacdo nao estabelece trocas com o0 ambiente externo, ha auséncia de
comunicacgéo, interacdo ou conexado (VASCONCELOS, 2009).



Para Santaella e Vieira (2008) os sistemas abertos possibilitam troca de matéria,
energia e informacdo com outros, proporcionando a absor¢cdo e transmissdo de
informacdes, diferindo-se dos sistemas fechados.

Como o ambiente externo € uma valiosa fonte de matéria-prima, energia e
informacgéo, ele pode ser visto como um conjunto de recursos relevantes para dar
continuidade ao sistema.

Nessa dinamica de responder aos desafios internos e externos, algumas
organizacdes se desenvolvem, outras enfrentam sérios problemas e podem com o passar
do tempo ndo resistirem e morrer. Infere-se que, as organizagcdes que tém sucesso
adquirem capacidade de localizar, entender e responder da melhor maneira as
transformacdes em seus ambientes, que podem ser de cunho tecnolégico, estrutural,
social, econémico, politico, ambiental, entre outras, que podem afetar sobremaneira uma
organizagao.

Uma ferramenta importante para avaliar suas forcas e fraquezas (situadas no
ambiente interno), as ameacas e oportunidades (situadas no ambiente externo) é a Matriz
Swot (Figura 1), que é utilizada para verificar a situacdo e a posicdo estratégica da
empresa no ambiente em que atua (MCCREADIE, 2008).

Figura 1: Matriz Swot
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Fonte: Adaptado de Silva, 2009.

Para uma organizacdo prosperar ela necessita conhecer seu ambiente interno
(forcas e fraquezas) e ter a capacidade de descobrir sintomas de ameacas e
oportunidades iminentes, conforme demonstra graficamente a Figura 1. O que leva a
compreender que, mais do que analisar suas forcas e fraquezas, oportunidades e
ameacas, a empresa precisa aprender com suas proprias experiéncias e com as
experiéncias de outras organizacdes. Tal habilidade é o alicerce de sucesso em
ambientes propicios a rapidas mudancas e alta competitividade.

Choo (1998) foi um dos primeiros pesquisadores a estudar 0 ambiente como uma
fonte de informacdo. Por meio de muitas transformacgdes, episédios, adverténcias e as
conveniéncias, no ambiente sdo geradas constantemente sinais e mensagens. Por isso, é
necessario que as organizagdes identifiguem tais sinais e criem habilidades para usar as
informacdes a fim de se adaptarem as novas situacdes para se tomar decisdes coerentes
com novas abordagens que acabam emergindo do ambiente.

Com o ambiente sendo utilizado como fonte de recursos, ele se apresenta com
varias caracteristicas, mostrando assim, que a sobrevivéncia das organizacdes pode ser
parcialmente explicada pela capacidade de enfrentar as contingéncias ambientais
(MORESI, 2000).

Para entender e acompanhar a dindmica do ambiente externo e conhecer a
necessidade de melhoria no ambiente interno, Choo (1998) menciona a adoc¢éo do ciclo
da inteligéncia organizacional (Figura 2) que consiste em uma sequéncia continua de
atividades que incluem o sensoriamento do ambiente, o desenvolvimento de percepcdes



e a criacdo de significados por meio de interpretacdo, utilizando a memdéria sobre as
experiéncias passadas e escolhendo acfes baseadas nas interpretacfes desenvolvidas.

Figura 2: O ciclo da inteligéncia organizacional
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Depreende da Figura 2, as etapas de sensoriamento, percepcao, interpretacao,
memaoria e comportamento adaptativo. O sensoriamento esta relacionado a busca de
informacdes acerca dos ambientes: interno e externo, selecionando areas de prioridade,
filtrando dados segundo seus interesses e amostrando eventos para seu aprendizado. A
memoaria é proveniente das experiéncias da organizacao na interacdo com o ambiente e é
divulgada formalmente por documentos e procedimentos e informalmente pelas crencas e
estérias. A experiéncia desenvolve regras que sdo usadas para associar situacfes as
respostas apropriadas e estruturas que sao utilizadas para definir problemas e suas
dimensdes salientes. Pela percepcdo se reconhece, desenvolve e descreve fatores
externos usando o conhecimento que estd na memoéria. A percepcdo organizacional esta
intimamente relacionada ao padrdo de normas, estruturas e regras que as pessoas usam
como binéculo para enxergar tendéncias e desenvolvimentos.

A interpretacdo esta no nacleo do ciclo de inteligéncia, ao procurar esclarecer os
significados para a organizacdo. Emerge entdo, que interpretar € obter o entendimento
sobre onde a organizagdo se encontrava no passado, onde ela se encontra hoje e onde
ela quer se posicionar no futuro. Em ultimo plano, por meio do comportamento adaptativo
comecga um novo ciclo de aprendizado no instante em que a empresa adota decisdes e
seleciona agdes que criam efeitos e resultados. Existem feedbacks no ciclo pela mudanga
nas estratégias de sensoriamento e pela mudanca de estruturas e regras na memoria
(CHOO, 1998).

Por sua vez, no que tange a inteligéncia cabe enaltecer dois conceitos importantes:
inteligéncia organizacional e competitiva. Por inteligéncia organizacional (I0) entende que
€ a capacidade de uma empresa reunir informacdes, inovar, gerar conhecimento e agir
efetivamente baseada nele. Tal capacidade é o alicerce de sucesso em ambientes
propicios a transformacgdes e alta competitividade. J& a inteligéncia competitiva (IC) faz
parte da inteligéncia organizacional, adotando um posicionamento mais estratégico, pois
tem a funcdo de planejar a utilizagdo da informagéo estratégica. A IC deve contar com a
colaboragdo de especialistas; criar ferramentas para divulgar a cultura estratégica e a
inteligéncia na organizagédo; coletar e organizar dados relevantes e que possuem
significado para serem transformados em informacbes relevantes; e estas, em
inteligéncia; disseminando posteriormente aos tomadores de decisdo e aos demais
usuarios, visando assim, garantir a competitividade da organizacdo de forma estratégica.

Sob esta orientacdo, para atividades de inteligéncia, € de extrema importancia a
producdo de conhecimento visando proteger o sistema informatizado que controla as
infraestruturas em busca de uma tomada de decisdo mais assertiva para neutralizar
possiveis ataques mal intencionados com consequentes danos.

Neste contexto, a inteligéncia influi fundamentalmente nos ambientes de
Seguranca, Defesa e Guerra Cibernética, assumindo um papel primordial na procura de
informacdes relevantes, utilizando o maximo de fontes disponiveis, para identificar, evitar
ou proteger contra ameagas cibernéticas, promovendo para tanto, respostas coerentes.



Um grande desafio sera identificar o criminoso no mundo virtual, pois as
vulnerabilidades estdo presentes e sao detectadas pelos agressores que buscam
interromper a ordem e criar tensdes. E necessario que o trabalho de Inteligéncia use
ferramentas para antecipar ataques e possa agir.

Do mesmo modo como a inteligéncia esta relacionada a atividade que busca obter,
analisar e disseminar conhecimentos sobre fatos e situacdes de imediata ou potencial
influéncia sobre o processo decisorio e a acdo governamental e sobre a salvaguarda e a
seguranca da sociedade e do Estado, a contra-inteligéncia, por sua vez, € a atividade que
tem o intuito de neutralizar a Inteligéncia antagonica.

Fundamentado em tal circunstancia, torna necessario desenvolver estratégias de
contra-inteligéncia para proteger o conhecimento e as informacbes que estiverem
presentes nas atividades.

Sob esta orientacgdo, a inteligéncia cibernética possibilita propor medidas tanto do
ponto de vista tatico, quanto estratégico para se manter a seguranca cibernética.

Para Choo (1998), as organizagcbes necessitam monitorar o ambiente buscando
entender como adquirir e usar a informacao sobre acontecimentos, tendéncias e relacdes
em seu ambiente externo, cujo conhecimento servird de subsidio aos gerentes para
realizar um planejamento de acbes voltadas para o futuro. No ambiente externo, a
organizacdo estdo os fatores propicios a afetar o desempenho organizacional e até
mesmo sua sobrevivéncia. Assim, a monitoracdo do ambiente consiste num processo de
identificar e filtrar as informacdes que sejam realmente relevantes e atendam a critérios
especificos em meio a grande massa de informacgdes gerais.

Um filésofo chamado Sun Tzu descreveu em seu livro “A Arte da Guerra” capitulos
de grande importancia de como lidar estrategicamente com o ambiente e as situacdes
oriundas dele para vencer batalhas contra inimigos, conforme relata da Silva Bueno
(2012). De todas as transcricdes no livro, a que merece destaque por enfatizar a
relevancia do conhecimento como vantagem competitiva em qualquer situacao de batalha
€ a que menciona o fato de conhecer bem o inimigo para conhecer a si mesmo e o fato
de, mesmo vocé conhecer a si mesmo, mas nao conhecer o inimigo, para cada vitéria
haverd uma derrota e, se caso ndo conhecer a si, tampouco ao inimigo, certamente,
perderéa todas as batalhas (DA SILVA BUENO, 2012, p. 47).

Tal transcricdo de Sun Tzu leva a um processo de reflexdo sobre a importancia do
conhecimento para que uma organiza¢do venha atingir seus objetivos estratégicos e
sobreviver diante da nova realidade global. Logo, € ponderoso a empresa conhecer o
ambiente externo, caso contrario, estara destinada a ser responsabilizada pelo fracasso
das perdas que ira ocorrer.

O que leva a compreender o surgimento da necessidade de criar solugdes a fim de
melhor conhecer o ambiente: interno e externo. Uma delas, e mais viavel, € a percepcao
da necessidade de um sistema de inteligéncia organizacional para possibilitar o
monitoramento de tais ambientes.

Infere-se que, a atividade de inteligéncia influi fundamentalmente nos ambientes de
Segurancga, Defesa e Guerra Cibernética. Ela é primordial na procura de informagdes,
aplicando todas as fontes disponiveis para identificar e prevenir ameacas cibernéticas e
promover respostas coerentes, com oportunidade. Desse modo, a inteligéncia cibernética
possibilita propor medidas tanto do ponto de vista tatico quanto estratégico para manter
sua seguranca.

No Brasil, ndo se tem noticia oficial de ataques cibernéticos efetuados com
finalidade precipua de degeneracdo de sistemas estratégicos. A midia, inclusive
internacional, chegou a especular que o chamado “apagao elétrico”, ocorrido no fim de
2009, tenha sido ocasionado, também, por ataques cibernéticos, o que, efetivamente, ndo
foi comprovado (BARROS; GOMES e FREITAS, 2011).



Ha uma crescente apreensao das nacdes e até mesmo organizagbes em proteger
sua base de dados contra os crimes cibernéticos. Por isso, torna-se imprescindivel
capacitar os profissionais para lidar com questdes de seguranca digital na atual sociedade
da informacao.

Neste sentido, como as informacgdes se multiplicam e sédo compartilhadas por redes
digitais, eleva-se a preocupacdo mundial em garantir a preservacao, a confidencialidade e
privacidade das informag8es como fator estratégico para tomada de decisdo (CANONGIA
& MANDARINO, 2009).

No Brasil, os assuntos relativos a Seguranca da Informacéo e das Comunicacdes,
Seguranca Cibernética e Seguranca das Infraestruturas Criticas vém sendo
tratados no ambito do Conselho de Defesa Nacional (CDN) e da Camara de
Relacdes Exteriores e Defesa Nacional (Creden), do Conselho de Governo, por
intermédio do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/IPR), que exerce as fungdes de Secretaria-Executiva do citado Conselho e de
Presidéncia daquela Camara (BARROS; GOMES e FREITAS, 2011, p. 120).

E, para reforcar conceitos importantes que estdo relacionados direta ou
indiretamente a seguranca cibernética, Barros, Gomes e Freitas (2011) utilizam alguns
termos relevantes:

a) Seguranca da Informacéo e das Comunicacgles: refere-se ao amparo das
informacgdes consideradas estratégicas. Tais informacdes perpassam por documentos,
redes de comunicagfes, redes computacionais, entre outros;

b) Seguranca das Infraestruturas Criticas: esta relacionada ao amparo das
instalacdes, dos servicos, do patrimbnio e sistemas, que, caso sofram interrupcdo ou
estrago, seja completamente ou parcialmente, ira gera como consequéncia Ssevero
conflito, seja de ordem econdmica, social, ambiental, politico, nacional ou internacional;

C) Seguranca Cibernética: refere-se ao amparo e garantia de uso das redes
estratégicas de comunicagdes e de computadores

No tocante a estratégia nacional de defesa, Brasil (2009), emprega outras
terminologias para esclarecer conceitos acima mencionados:

o Infraestruturas Criticas Nacionais (ICN): refere-se as instalagcdes, servicos e
sistemas que, caso sejam interrompidos ou devastados, irdo provocar sérios impactos a
seguranca do estado e da sociedade;

o Seguranca da Informacéo e das Comunicacdes (SIC): sao acdes que visam
viabilizar e garantir a disponibilidade, a probidade, a credibilidade e a veracidade das
informacdes;

o Seguranca Cibernética: refere a protecdo e garantia de uso de informacgdes
por meio de hardware e software. Abrangendo a interface com 6rgaos publicos e privados
abarcados no funcionamento das infraestruturas criticas nacionais;

Defesa Cibernética: grupo de acdes de defesa ou acbes exploratorias, no ambito
de um planejamento militar, no espacgo cibernético, com o objetivo de proteger os
sistemas de informacéo, alcancar dados para gerar conhecimento e inteligéncia, podendo
acarretar danos aos sistemas de informag&o do inimigo. Nesse ambito, o planejamento e
a acao operacional, assinalam a Guerra Cibernética.

Os ataques cibernéticos e as falhas de seguranca nas redes publicas e privadas e
especialmente na web, representam uma dificuldade e continua inquietacdo para o0s
principais analistas mundiais, as empresas e o0s profissionais de seguranca da
informacéo.

Dessa forma, ao se falar de seguranca cibernética, Vvarios termos sao
encontrados como: seguranca no ciberespaco, Cybersecurity, entre outros. Sampaio
(2001) esclarece que a Ciberguerra tem linhagem grega: “kybernetiké” e denota a arte de
dominio. Logo, a cibernética € a arte de comando e controle das informacbes. Desta
forma, a denominada guerra cibernética € um duelo de acfes por meio de computadores



ou rede de computadores que ocorre no ciberespacgo, com intuito de privar a populacao
do uso de servicos de internet, ou evitar o uso normal de energia, agua e outros recursos,
ou até mesmo veicular codigos maliciosos: virus, trojan', worms?, entre outros, pela rede.
A denominada Revolucdo da Informacdo mudou fortemente os mecanismos

organizacionais, a forma e a estratégia dos conflitos. Essa mesma revolucdo da
informacdo e do conhecimento criou novas opinides e intimidacdes globais para a
sociedade: Ciberterrorismo, ou seja, com o surgimento das novas tecnologias, a extensao
e 0 alcance da Internet, os grupos terroristas desvendaram lacunas alternativas para
disseminar os seus ataques, criando este novo tipo de atividade criminosa.

Acerca do tema, a seguranca mundial a cada dia tem se tornado mais vulneravel.
Tal tendéncia diminui a robustez dos sistemas, degradando suas resisténcias e
ocasionando fragilidades principalmente em suas engenharias, sujeitando-os a falhas
desastrosas e ataques criticos (SANTOS E MONTEIRO, 2010).

Quanto ao proposito da pesquisa trata-se de pesquisa descritiva, devido ao fato de
terem sido descritas caracteristicas das variaveis: inteligéncia e seguranca cibernética.

A abordagem metodoldgica a ser utilizada foi a qualitativa. No tocante a natureza,
trata de uma pesquisa basica, pois nao teve objetivos préaticos e tampouco a finalidade de
gerar um resultado com aplicacdo direta e imediata. No que tange ao método de
pesquisa, designa-se como revisao de literatura, que consiste em uma forma de pesquisa
gue utiliza como fonte de dados a literatura sobre determinado assunto. Com relacédo a
técnica de coleta de dados, estes foram coletados a partir de dados secundérios ja
existentes.

Em sintese, a base para o desenvolvimento das analises foi elaborada por meio de
uma pesquisa de cunho bibliografico, constituida basicamente pela leitura de obras
especializadas na area da informacao, inteligéncia e tecnologia. A pesquisa foi realizada
com base em 15 artigos. As obras foram pesquisadas na base de dados da Scielo,
Google Escola, site no Ministério da Defesa, Revistas de Inteligéncia, Seguranca
Cibernética Nacional e de Inteligéncia voltada a seguranca cibernética, no periodo de
junho de 2014 a novembro de 2015. E seguida, os dados coletados foram tratados por
meio de uma discussdo em que foi possivel realizar um processo de reflexdo acerca da
importancia da inteligéncia na segurancga cibernética.

Apoés analisar o assunto acerca da inteligéncia e seguranca Cibernética, tornou-se
possivel constatar que ha grande relevancia e convergéncia na discussdo e que ambos

! Trojan: sdo programas que, aparentemente inofensivos, sdo distribuidos para causar danos ao
computador ou para captura de informag6es confidenciais do usuério.

2 \Worms: é uma subclasse dos virus e cria copias de si mesmo de um computador para outro, mas faz isso
automaticamente. Um Worm é um programa semelhante aos virus, com a diferenca de este ser auto-
replicante, ou seja, ele cria copias funcionais de si mesmo e infecta outros computadores. Tal infec¢do pode
ocorrer através de conexdes de rede locais, Internet ou anexos de e-mails.



estao totalmente envolvidos e abrangentes, pois atualmente, as ameacas estdo tomando
proporcdes cada vez maiores no mundo virtual, em que 0 inimigo consegue manter sua
face oculta, sua identidade secreta e mobilizar outros grupos em prol de acdes
criminosas.

O Ciberterrorismo detectou e passou a utilizar novas armas bélicas, tornando
obsoletas as armas tradicionais usadas nas guerras convencionais, pois, sendo o
terrorista um inimigo que localizou na internet diversas fragilidades e possibilidades de
atuacao criminosa, utilizou-se delas para exercer agcdes que acompanhem a evolucao das
novas tecnologias.

Logo, tanto 0os usuarios quanto as organizacdes e também as nacdes, estdo sendo
atingidas por atos de terrorismo situados no mundo virtual, podendo gerar consequéncias
catastroficas, onde a dignidade de todos os envolvidos esta sendo ameacada. Por isso,
faz-se necessario a geracdo de mecanismos de defesa e reacao, tais quais devem provir
da inteligéncia, que é capaz de reunir conhecimentos necessarios a defesa e melhoria da
habilidade de resposta rapida e precisa, a fim de garantir a seguranca cibernética, pois, as
ameacas no mundo virtual tendem a ser cada vez mais rapidas e sofisticadas e neste
caso, acdes de Inteligéncia, associadas a informacéo, tecnologia e conhecimento podem
ser fundamentais.

Segundo a Trend Micro (2015) h& muitas ameacas e ataques com alta
possibilidade de adentrar as defesas de seguranca e continuarem sem serem notadas por
meses, desviando informacdes importantes ou destruindo-as. E as instituicbes mais
importantes, como: instituicdes financeiras, organizacfes de assisténcia médica, grandes
varejistas, entre outros, sdo os alvos mais provaveis.

Em 2011 os hackers foram responsaveis pelo aumento de 81% nos ataques
direcionados avancados (sdo atagues ao pessoal, ao sistema, as vulnerabilidades e aos
dados). Segundo descobertas de pesquisas de 2012, ha relatos de 855 incidentes de
ciberseguranca e 174 milhdes de registros comprometidos. De acordo com um estudo de
2012 do Instituto de Pesquisas Ponemon acerca dos custos do cibercrime nos EUA,
realizado com 56 grandes organizacbes, ha ocorréncias de 1,8 ataques de sucesso
(sociais, sofisticados e discretos) por empresa a cada semana, com um custo médio de
US$ 8,9 milhdes por organizagdo (PC-WORLD, 2015).

Os ataques cibernéticos sociais visam atingir pessoas especificas com engenharia
social. Os ataques sofisticados procuram por vulnerabilidades, por meio das
denominadas- portas clandestinas (backdoor), enquanto que os ataques discretos
permanecem nao detectaveis para a seguranca comum ou escondidos em milhares de
outros registros de eventos coletados todos os dias.

Inimeras organiza¢cfes afirmam que pode ter sido alvo de ataques. Os estudos
informam que 67% das organizacdes admitem que suas atividades de seguranca atuais
nao sao suficientes para evitar ataques direcionados (PONEMON, 2015).

Dados da Trend Micro (2015) evidenciam gque 55% das instituicdes ndo sabem que
podem ter sido alvos de intrusos e, tampouco tem ciéncia do impacto do ataque ou muito
menos quem sdo 0s responsaveis. As defesas para os ataques direcionados devem ser
do tipo personalizada.

Segundo informagbes da ComputerWorld (2015), 2014 foi marcado por muitas
ameacas cibernéticas, uma média de 78 incidentes de seguranca, conforme apurado pela
Intel Security. Apos entrevista com 700 profissionais em organiza¢cdes de médio e grande
porte em diversos paises, dos 78 incidentes 28% desses casos envolveram ataques
direcionados.

No Brasil, os registros de 2014 ficaram abaixo da média global. De 37
investigacdes, 49% foram realizadas devido a ataques de malwares® genéricos (worms e
virus) e 29% das ameacas foram associados a ataques direcionados.

* Malware: O termo malware é proveniente do termo em inglés MALicious software. Trata-se de um software
destinado a se infiltrar em um computador alheio de forma ilicita, com o intuito de causar algum dano ou
roubo de informacdes (confidenciais ou n&o).


http://www.trendmicro.com.br/br/inteligencia-de-seguranca/pesquisa-e-analise/index.html

O relatorio da Intel Security informa que 84% das empresas brasileiras afirmam que
possuem dificuldades para detectarem e responderem a incidentes pelo fato de suas
tecnologias de seguranca ndo possuirem integracdo e comunicagao.

Os profissionais brasileiros atribuem o0 sucesso dos ataques, principalmente aos
fatores (COMPUTERWORLD, 2015):

a) falta de conhecimento do usuario sobre os riscos de seguranca cibernética
(46%);

b) sofisticadas taticas de engenharia social (32%);

c) uso de servigos pessoais via web (30%) e

d) politicas de uso de dispositivos pessoais ho ambiente de trabalho (30%).

O prazo médio para que as empresas brasileiras identifiquem um vetor de ataque e
possam fornecer algum nivel de garantia de que ele ndo volte a ocorrer é de
aproximadamente 26 horas; cerca de 17 horas para recuperar Servicos, e
aproximadamente 14 horas para identificar a causa raiz do ataque e agir de modo a
minimizar danos para a rede (COMPUTERWORLD, 2015).

Com isso é importante ressaltar que a Inteligéncia cibernética € um processo que
leva em consideracao o ciberespaco, com objetivo de obter a analise e a capacidade de
producdo de conhecimentos baseados nas ameacas virtuais e com carater prospectivo
suficiente para permitir formulacdes, decisOes e agcOes de defesa e resposta imediatas
visando a seguranca virtual de individuos, organizacbes ou nacfes. Logo, a relevancia
entre os temas converge para o estudo e a elaboracdo de estratégias de protecédo contra
ataques as redes, publicas ou privadas e as paginas web; analisar as vulnerabilidades;
acompanhar os codigos maliciosos distribuidos na web, observando padrbes de
disseminacéo; detectar e monitorar os dados sobre fraudes eletrdnicas, entre outras
acOes. Em sintese, a guerra cibernética, em seu aspecto amplo e, mais especificamente,
o Ciberterrorrismo, tornou-se uma preocupacdo permanente, o que requer adotar
mecanismos eficientes e proativos para identificar e reagir conforme necessidade. Assim,
g inteligéncia pode propor medidas tanto do ponto de vista tatico, quanto estratégico a fim
de manter a seguranga no ciberespaco.

Constatou-se que o Ciberespaco € um ambiente desprotegido e livre de fronteiras,
0 que o torna vulneravel por conta do baixo nivel de seguranca no que tange as questdes
especificas e com potencial para se tornar palco de disputa de influéncia no cenario
internacional.

Como o ciberespaco compBe um cenario sujeito a pratica de muitos e
diversificados atos ilicitos, como o crime, o terrorismo, além de conflitos entre nacbes
devido a vulnerabilidade das informacfes nesse novo cenario, pode-se afirmar que a
inteligéncia delineia solucdes taticas e estratégicas para que se possa antecipar aos
eventuais ataques cibernéticos ou reagir de modo coerente perante as questbes
detectadas.

E nitido que a atual sociedade passa por severos problemas de seguranca virtual,
por isso, 0 estudo teve como objetivo descrever a relevancia da inteligéncia na seguranca
cibernética e, durante o desenvolvimento do estudo foi descrito a importancia da
inteligéncia para lidar com o grande numero de informacdes e com a necessidade
crescente de seguranca. Logo, pode-se concluir que a Inteligéncia deve ser usada para
sustentar a estratégia, permitindo o aprendizado, a obtencdo de vantagem competitiva, a
realizacdo do monitoramento ambiental interno e externo, levando em consideragéo
situacdes nos mais diversos enfoques, especificamente o tecnoldgico, para reduzir as
incertezas e facilitar a tomada de deciséo.
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